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APRESENTACAO E ALINHAMENTO DE EXPECTATIVAS COM AALTA GESTAO

A Lei Geral de Protecdo de Dados (LGPD) do Brasil (Lei n° 13.709, de 14 de agosto de 2018)
entrou em vigor em agosto de 2020 e estabelece regras sobre coleta, armazenamento,
tratamento e compartilhamento de dados pessoais, impondo mais protecdo e penalidades para
0 ndo cumprimento. Sua criagdo visa o controle e a protecdo de dados pessoais, buscando
garantir todos os direitos possiveis dos titulares, além de dar o maximo de autonomia possivel,
ndo excluindo situacdes especificas. A lei ambiciona criar um cenario de seguranca juridica,
com a padronizacdo de normas e praticas, para promover a protecdo de forma igualitaria dentro
do pais e no mundo, aos dados pessoais de todo cidaddo que esteja no Brasil.

A LGPD também inaugura uma nova cultura de privacidade e protecdo de dados no pais, o que
demanda a conscientizacdo de toda a sociedade, inclusive a comunidade universitaria, acerca
da importancia dos dados pessoais e os seus reflexos em direitos fundamentais como a
liberdade, a privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Em face desse desafio, fora constituida uma comissao (Portarias n. 693-R, de 14 de dezembro
de 2020, e n. 177, de 07 de abril de 2021) com vistas a elaboracdo de Plano de Adequacéo da
Universidade Federal do Espirito Santo, produto que ora apresentamos. Subdividido em oito
topicos, o plano ambiciona adequar procedimentos institucionais acerca da privacidade e
seguranca de dados, como também estabelecer nova governanca de dados pessoais, sejam eles
provenientes de publico interno (alunos, servidores docentes e servidores técnico-
administrativos) ou de pablico externo (comunidade externa, entes contratantes, convénios e
acordos de cooperacao).

Para o desenvolvimento do projeto institucional de adequacdo da Ufes a LGPD, faz-se
necessario conhecer as expectativas da alta administracdo para a partir de entdo, priorizar as
acOes e propor uma estrutura de governanca adequada. Considera-se como alta administracédo
o Comité de Governanca Digital, composto pelo Reitor, Pro-Reitor de Administracdo, Pro-
Reitor de Assuntos Estudantis e Cidadania, Pro-Reitor de Gestdo de Pessoas, Pro-Reitor de
Graduacdo, Pro-Reitor de Extensdo, Pré-Reitor de Pesquisa e P6s-Graduacdo, Pro-Reitor de
Planejamento e Desenvolvimento Institucional, Superintendente de Tecnologia da Informacao
e Ouvidor.

Esperamos que este Plano de Adequacdo da Ufes a LGPD possua o conddo de coordenar uma
série de acOes institucionais com vistas a construgdo de uma cultura de tratamento de dados,
fator que agregara maior refinamento na modelagem e tratamento dos dados pessoais, 0S quais
tenham como finalidade propositos legitimos, especificos e explicitos, de modo que o0s
procedimentos de tratamento sejam conhecidos pelos titulares dos dados.

Paulo Sérgio de Paula Vargas, reitor da Ufes.

Roney Pignaton da Silva, Vice-reitor da Ufes.
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1 GOVERNANCA EM PRIVACIDADE

1.1 DIAGNOSTICO INICIAL

Trata-se de texto introdutério ao Plano de Adequacéo da Ufes a Lei Geral de Protecéo de Dados
(Lei 13.709/2018, com nova redagdo dada pela Lei 13.853/19), doravante LGPD, objeto de
construcdo de comisséo estabelecida pelo reitor da UFES, conforme vimos acima. Tal plano
visa & adequacéo do funcionamento da Universidade aos critérios definidos em lei, construindo
processos eficazes para a transparéncia publica e para o gerenciamento dos direitos dos titulares
de dados pessoais. A adequacdo a LGPD justifica-se por i) garantir ao publico usuario a
transparéncia e acesso aos seus dados registrados na Ufes; ii) a protecdo aos direitos
fundamentais de liberdade e de privacidade; iii) o livre desenvolvimento da personalidade da
pessoa natural; iv) a defesa do pablico usuario.

A adequacdo da Instituicdo a LGPD redundara em pegas de gestdo absolutamente necessarias
nesta seara, tais como um Programa de Governanca em Privacidade, num Inventério de Dados
Pessoais, na elaboracdo de termos de uso mais pertinentes, na constante avaliagdo dos riscos,
em adequacdes de contratos, num Relatério de Impacto de Protecdo de Dados (RIPD), em
protocolos de respostas a incidentes e em agdes de capacitacdo, a partir das quais pretende-se
difundir entre os servidores da Ufes uma cultura organizacional ainda mais calcada nos
principios da transparéncia e da defesa dos dados dos usuérios.

Se exitoso, o Plano trara diversos beneficios a sociedade e a Instituicdo, tais como o proprio
Inventério de Dados, a ampliacdo de privacidade de dados nas operacdes, € uma mais precisa
identificacdo dos riscos de seguranga da informacdo, elemento sempre presente no atual
contexto, onde cada vez mais os dados pessoais circulam em meio digital, compondo bases
hospedadas em sistemas de complexa gestdo. Assim, partimos da premissa de que a adequacao
a LGPD se caracteriza como desafios transdisciplinares, envolvendo as Tecnologias da
Informacdo, técnicas e conceitos advindos da Arquivologia, Direito e Administracdo. Deve-se
destacar que a adequacdo a esta normativa é processo perene e de evolugdo constante, no qual
a instituicdo paulatinamente promovera aprimoramentos em sua politica de gestdo de dados
pessoais.
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A Universidade Federal do Espirito Santo € formada por uma comunidade de aproximadamente
trinta mil pessoas. Sdo cerca de vinte mil alunos matriculados em mais de cem cursos de
graduacéo, e quatro mil alunos matriculados em seus mais de sessenta cursos de pés-graduacao.
Em relacdo ao seu corpo técnico e docente, a Ufes possui cerca de quatro mil servidores
publicos, dedicados as atividades administrativas, de ensino, de pesquisa e de extensao.
Mobiliza ainda uma série de contratagdes de servicos, licitacdes de obras, fornecedores, bem
como o estabelecimento de intercambios com instituigdes nacionais e internacionais. Em
exemplificacdo, hd hoje em curso mais de setenta acordos de cooperacdo/intercambio
internacionais entre a Ufes e universidades de todos os continentes. N0ssos projetos de
extensdo alcancam mais de dois milhGes de pessoas em todos os municipios do Estado do
Espirito Santo e regides circunvizinhas, imputando a Instituicdo uma grande responsabilidade
na gestdo de dados e informacg6es de seu publico usuario. Assim, a Ufes conta hoje com extenso
e sensivel banco de dados criptografado e protegido por uma série de recursos tecnolégicos. A
instituicdo também j& opera em processo eletrdnico (Lepisma), tendo sido, inclusive, citada
positivamente no item n. 75 do Acoérddo 484/21 TCU/Plenério, que trata da norma
regulamentadora de processo administrativo eletronico®.

1.1.1 Do Diagnostico Inicial

Baseamos nosso diagndstico em dois instrumentos de anélise, um disponibilizado em 2020
pela Secretaria de Governo Digital (SGD) e outro disponibilizado pelo Tribunal de Contas da
Unido (TCU) em 2021, ambos, devidamente preenchidos pela Instituicéo.

Em julho de 2020 (atualizado em setembro), a Secretaria de Governo Digital (SGD)
disponibilizou um questionario com o intuito de fornecer ao 6rgdo respondente as informacdes
necessarias para um diagnéstico do atual estagio de adequacdo a LGPD. O objetivo deste
questionario era o de apresentar um indice de maturidade, possibilitando aos érgdos e entidades
direcionar esfor¢os e priorizar as acdes necessarias para conformidade em relacdo a LGPD. O
préprio questionario indica que a adequacdo dos 6rgdos envolve uma transformacdo cultural
que deve alcancar os niveis estratégico, tatico e operacional da instituicdo. Essa transformacao
abrange: i) considerar a privacidade dos dados pessoais do cidadao, desde a fase de concepgéo
do servico ou produto até a sua execucao (Privacidade by Design); e ii) promover acgdes de
conscientizacdo de todo corpo funcional, no sentido de incorporar o respeito a privacidade dos
dados pessoais nas atividades institucionais cotidianas?.

! Disponivel em: https://pesquisa.apps.tcu.gov.br/#/documento/acordao-
completo/484%252F2021/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520des
1[c/0/%2520. Acesso em 17/04/2021.

2 Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/diagnostico-de-adequacao-a-
lgpd ). Acesso em 17/04/21.
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https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/484%252F2021/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520des//c/0/%2520
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https://www.gov.br/governodigital/pt-br/governanca-de-dados/diagnostico-de-adequacao-a-lgpd
https://www.gov.br/governodigital/pt-br/governanca-de-dados/diagnostico-de-adequacao-a-lgpd

A época, os servidores Renan Teixeira de Souza (Superintendente de Tecnologia da
Informacdo/UFES) e Rogério Naques Faleiros (Pro-Reitor de Planejamento e
Desenvolvimento Institucional/UFES) elaboraram conjuntamente o preenchimento do
questionério disponibilizado. O instrumento apresentava um indice (definido pelo conjunto das
respostas registradas, visando medir o nivel de adocdo por parte da Instituicdo, de préaticas
relacionadas a LGPD, em especial o tratamento de dados, programa de privacidade,
conhecimento dos guias de boas praticas disponibilizados®, dentre outros assuntos. Abaixo as
faixas de indice pertinentes ao instrumento:

Tabela 1 — Faixas de indices. Diagndstico de adequacao a LGPD/SGD

Indice Nivel de Adeguacio

0,00 20,29 Inicial
0,30a0,49 Basico

0,50 a 0,69 Intermediario
0,70a0,89 Em Aprimoramento
0,90a1,00 Aprimorado

Fonte: Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/diagnostico-de-adequacao-
a-lgpd. Acesso em 30/03/21.

Neste questionario, preenchido em setembro de 2020, na Dimensdo 1 — Governancga, a Ufes
atingiu 0,03, figurando em nivel inicial. Este grupo de questdes abordava o conhecimento
acerca dos materiais disponibilizados pela SGD, e se a Institui¢cdo ja havia desenvolvido
Programa Institucional de Privacidade de Dados, ou mesmo um plano de comunicagéo a ele
relacionado. Abordou-se também o tema da definicdo de um Encarregado de Dados com
conhecimento, experiéncia e autonomia suficientes para implementar a LGPD na Instituicdo e
a questdo dos recursos a ele disponibilizados pela alta administracdo. Destarte, segundo a Lei
13.709/18, o encarregado ¢ definido, conforme Artigo n. 05, como “pessoa indicada pelo
controlador e operador para atuar como canal de comunicacgdo entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD). A temaética da Governanca,
no questionario, também abordou a questéo dos lideres responsaveis por cada frente de atuacao
no tratamento dos dados, a definigdo de indicadores, a elaboracdo (baseada no Guia de Boas
Praticas) do Relatdrio de Impacto a Privacidade de Dados Pessoais (RIPD), e mesmo se ja fora
disponibilizado as areas envolvidas algum treinamento ou capacitacéo.

3 Disponivel em: (https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-boas-praticas-lei-geral-
de-protecao-de-dados-lgpd. Acesso em 18/04/21
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Na Dimenséo 2 — Conformidade Legal e respeito aos principios, a Ufes obteve o indice 0,05.
Aqui foram abordados temas como a implementacédo de acdes para ndo tratar e coletar de forma
inadequada ou excessiva 0s dados pessoais dos cidaddos, tratando-se a minima quantidade de
dados necessarios para atingir a finalidade legal desejada, ou mesmo a realizacdo de
mapeamento de dados processados e suas respectivas bases legais. O instrumento questiona
também acerca do respeito aos principios da LGPD durante o desenvolvimento de servi¢os
relacionados ao tratamento dos dados (nas ocasifes em que cabe consentimento, ou ndo, do
titular dos dados), tanto para clientes dos servicos publicos fornecidos quanto servidores,
funcionarios e/ou colaboradores da Instituicdo. Foi questionado, ademais, sobre a adoc¢édo de
sistemas e procedimentos relacionados ao direito de retificacdo de informac6es do titular dos
dados, algo previsto em lei, e se 0 6rgdo da publicidade a sua metodologia de tratamento de
informagdes e suas finalidades.

Na Dimensdo 3 — Transparéncia e direitos do Titular, a Instituicdo obteve o indice 0,00, o que
decorre, justamente, do estagio inicial diagnosticado nas dimens@es anteriores. Neste quesito
as questdes abordavam aspectos mais funcionais da politica de privacidade, ausentes, por
evidente, pois ainda ndo estabelecidos pela Ufes. Na Dimensdo 4 — Rastreabilidade, a
Universidade obteve o indice 0,13, dado que ainda ndo desenvolveu o Inventario de Dados e
Servicos, peca fundamental de operacionalizacdo da LGPD.

Na Dimensdo 5 — Adequacéo de contratos e de relacdes com parceiros obteve-se o indice 0,00.
O questionéario abordava neste momento aspectos como a adequacdo de instrumentos
convocatorios, revisdo de contratos em vigéncia no sentido de adequé-los a LGPD, algo ainda
ndo desenvolvido a época pela Ufes. Na Dimensdo 6 — Seguranca da Informacéo, obteve-se o
indice 0,00. O instrumento indagava sobre a efetiva implementacdo de controle de seguranca
para os riscos identificados no RIPD e se havia instituido equipe para a realizacdo de
monitoramento das vulnerabilidades técnicas dos servicos que realizam o tratamento de dados
pessoais. Embora a instituicdo tenha feito investimentos consideraveis em Tecnologias da
Informacdo, softwares e criptografia nos ultimos anos, as ferramentas precisam ainda ser
adequadas aos marcos da LGPD, por exemplo, gerando evidéncias que comprovem a tomada
de medidas de seguranca necessarias a protecdo dos dados pessoais contra as ameagas internas
e externas.

Na Dimens&o 7 — Violagdo de Dados, obteve-se o indice 0,22. O instrumento, nesta etapa,
aborda o estabelecimento de um processo de comunicacdo das possiveis violagcdes de dados
pessoais, e se 0 6rgdo realizava gestdo de incidentes para tratar possiveis violagGes dos dados
de forma efetiva, estabelecendo-se um canal para recebimento de dendncias e de alertas de
ocorréncias de irregularidades, como denuncias de possiveis vazamentos de dados e falhas de
seguranga.
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Assim, por este instrumento disponibilizado pela Secretaria de Governo Digital e preenchido
pela Ufes em setembro de 2020, fora atribuida & instituicéo o indice de Adequacdo & LGPD de
0,06, denotando-se, assim, o diagnostico de nivel de adequacéo Inicial, conforme parametros
expostos na tabela 01. Tal resultado fora extremamente importante na sensibilizacdo da alta
gestdo ao conjunto de demandas colocadas pela adequacdo & LGPD, engendrando a¢bes mais
sistematicas da gestdo, tais como a participacdo em webinarios, formacao de grupos de estudo
e composi¢do de comissdo para elaboracdo de plano de adequagdo da Ufes a LGPD, pois a
avaliacdo das dimensbes analisadas pelo instrumento acima descrito foram sobejamente
prejudicadas pela auséncia de governanca e conformidade legal, até entdo ndo definidas pela
Instituicao.

Outro instrumento relevante ao diagnéstico sobre a adequacdo das organizacdes publicas
federais a LGPD foi a Auditoria realizada pelo Tribunal de Contas da Unido (TCU), respondida
pela instituicdo em 29 de margo de 2021, novamente pelos servidores Renan Teixeira de Souza
(STI) e Rogério Naques Faleiros (PROPLAN). Por se tratar de recente instrumento aplicado
por aquele 6rgdo, ainda ndo dispomos dos resultados da auditoria. De certo, ja indica a
preocupacdo dos 6rgdos de controle com a adequacdo e tratamento de dados no ambito do
servigo publico federal.

O instrumento do TCU fora subdividido em 10 itens. No primeiro, fora feita a identificacao
do respondente, e no segundo as questdes giram em torno de aspectos relacionados a
preparacao, identificacdo e planejamento das medidas necessarias a adequacgdo. As respostas,
neste quesito, ja indicavam movimentacao institucional, tais como portaria de nomeacdo de
comissao e o proprio Termo de Abertura de Projeto (TAP), agora concluido como Plano de
Adequacdo da Ufes a LGPD.

No terceiro item, contexto organizacional, foram abordados aspectos relacionados a
identificacdo de normativos correlatos a protecdo de dados pessoais que devem ser respeitados
pela organizacdo: iniciativas de identificacdo de comandos relativos a LGPD, identificacdo de
categorias de titulares, identificacdo de operadores que realizam tratamento de dados,
existéncia de controlador conjunto, armazenamento de dados e avaliacdo de riscos. Destarte,
como a Ufes encontrava-se em processo de elaboracao da politica, as respostas indicaram que
estas definicdes foram parcialmente executadas. No quarto item, lideranca, supde-se a
existéncia de lideranga e comprometimento com a iniciativa de adequagdo a LGPD, com a
demonstragéo de Politica de Seguranca da Informacéo (ou instrumento similar) e a nomeacao
do encarregado (nos termos da Lei n. 13.709). Nas respostas, fora encaminhada ao TCU a
Politica de Seguranca da Informacdo e Comunicacbes (POSIC)* que se encontra em
revisdo/atualizacdo por meio de comissao instituida pelo Reitor da Ufes por meio da Portaria
n. 399, em 13 de julho de 2020. As respostas a este instrumento indicaram também que o Reitor
ja procedeu a indicacdo do Ouvidor Geral como encarregado de dados a SGD, por meio do
Oficio 447/2020/GR/UFES, de 22 de dezembro, enviado a SGD.

4 Disponivel em: https://npd.ufes.br/sites/npd.ufes.br/files/posic_20111216final.pdf. Acesso em 19/04/2021.
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O item 5, capacitacdo, visa conscientizar as organizacdes para a necessidade de capacitacao
dos colaboradores para conhecimento das politicas organizacionais relacionadas a protecdo de
dados pessoais e para que reconhecam a importancia de suas acdes na preservacao da
privacidade dos titulares. As agdes de capacitagdo a serem empreendidas devem considerar
diferentes niveis de envolvimento dos colaboradores no tema, de forma que aqueles que
ocupardo fungdes de alta responsabilidade relacionadas a protecdo dos dados recebam
treinamento diferenciado, além do nivel basico fornecido aos demais. Embora a Ufes ainda ndo
tivesse realizado acdo propria de capacitacao, nossa Diretoria de Desenvolvimento de Pessoas
(DDP/PROGEP) ja procedeu a divulgacdo de cursos sobre a matéria ofertados pela ENAP
(Escola Nacional de Administracdo Publica). Ademais, processos de capacitacdo sao previstos
neste Plano de Adequacéo, sob responsabilidade direta de nossa DDP/PROGEP.

No item 6, conformidade de tratamento, a expectativa do documento era de comprovar que
o0s tratamentos de dados pessoais sdo licitos a luz dos principios estabelecidos na LGPD e
fundamentados, ao menos, em uma das bases legais descritas na legislacdo. Também se
esperava a elaboragéo de registros para a documentacéo das atividades de tratamento. Temas
como: i) identificacdo de finalidades de tratamento de dados; ii) coleta de dados estritamente
necessarios; iii) temporalidade de armazenamento dos dados pessoais; iv) identificacdo de
bases legais; v) registro das atividades de tratamento; e vi) elaboracdo de RIPD. Nestes
quesitos, as respostas da Instituicdo figuraram a época entre negativas e parcialmente
cumpridas, visto que o Plano de Adequacédo da Ufes a LGPD encontrava-se em elaboracéo.

Com o item 7, direitos do titular, vem a tona um principio fundante da LGPD: os dados
pessoais pertencem aos seus titulares, e como tal, devem ter acesso ao tratamento que seus
dados receberdo. Para isso, a organizacdo precisa publicar de maneira clara e concisa as
informacdes atinentes aos tratamentos e dados pessoais, bem como estar preparada para atender
a todos os direitos dos titulares elencados na LGPD. As questdes, neste item, versavam sobre
se a organizacao possuia alguma politica de privacidade ou instrumento similar, bem como a
sua publicacdo na internet. As respostas da Ufes foram positivas, encaminhando ao TCU nossa
Politica de Privacidade®, contudo, deve-se atentar que ainda ndo haviam sido adotados
mecanismos para atender aos direitos dos titulares elencados no artigo n. 18 da LGPD.

5 Disponivel em:

https://npd.ufes.br/sites/npd.ufes.br/files/field/anexo/politica_de privacidade sites ufes.pdf#:~:text=A%20Ufes
%20n%C3%A30%20garante%20a,maliciosos%2C%20erros%200u%200utros%20problemas.&text=Eventuais
%20d%C3%BAvidas%20sobre%20as%20condi%C3%A7%C3%B5es,ouvidoria%40ufes.bréoE2%80%8B.
Acesso em 30/04/2021
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O item 8, compartilhamento de dados pessoais, refere-se ao compartilhamento de dados com
terceiros, que também deve seguir controles adequados para mitigar riscos que possam
comprometer a protecdo dos dados pessoais. A LGPD estabelece que as partes envolvidas no
compartilhamento sejam formalizadas em contrato e que cuidados especiais devem ser
adotados no caso de transferéncias internacionais de dados. A Ufes, como contratante,
contratada e como manancial de informagfes a diversos 6rgdos publicos, em especial 0s
Ministérios da Educacéo e da Economia, devera desenvolver politica neste quesito, mitigando
possiveis falhas, tal como veremos adiante.

No item 9, violacdo de dados pessoais, 0 instrumento do TCU abordou o gerenciamento de
incidentes de seguranca relacionados a violagdo de dados pessoais, bem como se a organizacao
dispunha de mecanismo de notificacdo a ANPD, e os titulares no caso de incidentes que possam
acarretar em danos ou riscos aos titulares. Como o Plano de Adequacdo da Ufes a LGPD ainda
se encontrava em elaboracdo, a instituicdo ainda ndo possuia Plano de Resposta a Incidentes
ou documento similar; contudo ja possui sistema para registro de incidentes de seguranca da
informacao, e de suas respectivas acdes. Embora disponha de sistemas com relativa seguranga
(criptografia), a Ufes ainda ndo monitorava proativamente a ocorréncia de eventos que podem
ser associados a violacdo de dados pessoais, 0 que vem a reboque de desenvolvimento de uma
cultura de tratamento dos dados em desenvolvimento. Deve-se considerar aqui que 0S
procedimentos de comunicacdo com a ANPD ndo haviam sido estabelecidos em funcdo da
prépria constituicdo desta Agéncia, cuja estrutura fora criada em agosto de 2020 (Decreto
10.474/20), e sancionada pela presidéncia da republica em dezembro de 2020. A convocacao
para a formacéo de seu conselho consultivo (CNPD) fora divulgada em fevereiro de 2021.

O item 10 do instrumento, medidas de tratamento, versava sobre a adocdo de medidas de
seguranga, técnicas e administrativas, visando a protecao dos dados pessoais, em especial sobre
o0s controles capazes de mitigar riscos que possam resultar em violacdo de privacidade. Em
suas respostas, a Ufes demonstrou que é capaz de comprovar a adocdo de medidas de
seguranca, técnicas e administrativas, bem como a utilizacdo de criptografia, contudo, ainda
carecia de estabelecer a relacdo de tais praticas aos pressupostos da LGPD, como por exemplo
0 registro de eventos de atividades de tratamento de dados pessoais. A organizacdo ainda nao
havia adotado medidas para assegurar que 0s processos e sistemas fossem projetados, desde a
concepcao, em conformidade com a LGPD (Privacy by Design e Privacy by Default),
entretanto, como opera por meio de sistemas e protocolo eletrénico, dispde de certa vantagem
comparativa neste aspecto. Tais medidas irdo demandar prazo mais estendido, exigindo a
revisdo de diversas rotinas administrativas a serem implementadas apos a elaboragédo do Plano
de Adequacdo da Ufes a LGPD, como veremos adiante.

Como dito anteriormente, ainda ndo dispomos de devolutiva relacionada a esta auditoria do
TCU, no entanto, participar do questionario fora um interessante exercicio de reflexdo acerca
dos limites e possibilidades de adequacéo da Ufes a LGPD.

Sumériot%

12



1.1.2 Consideracdes sobre o Diagnostico Inicial e Sensibilizacéo

Como vimos acima, foram dois os instrumentos de diagnostico utilizados pela Instituicdo até o
momento: i) ferramenta de diagnostico disponibilizada pela Secretaria de Governo Digital
(SGD), cujo preenchimento fora realizado em setembro de 2020; e ii) Auditoria do TCU para
avaliacdo de adequacdo das organizagdes publicas federais a LGPD, realizada em marco de
2021.

No intervalo existente entre ambos 0s preenchimentos, pode-se perceber avancos na
sensibilizacdo da alta gestdo da Universidade para com a necessaria adequacdo a LGPD, visto
que fora emitida Portaria do Reitor visando constituicdo de Comissao para elaboragédo de Plano
de Adequacdo (Portaria n. 693, de 14 de dezembro de 2020), bem como a definicdo do
encarregado de dados por meio do oficio supracitado. Desde entdo, tal comissdo trabalhou
sistematicamente na producdo deste plano de adequacéo, cuja implementacao esta prevista para
agosto de 2021.

Evidentemente, a adequacdo a LGPD ndo é procedimento trivial. Em face da propria
complexidade da Instituicdo e do volume de dados (sensiveis) que por ela circulam, diversas
operacdes de mapeamento, de tratamento, de comunicacdo e de melhoria de infraestrutura
tecnoldgica deverdo ser empreendidas, contudo, como premissa, acreditamos dispor de
recursos humanos e tecnoldgicos para implementacdo deste Plano de Adequacdo a LGPD,
tarefa para a qual também deverdo contribuir os guias disponibilizados pela SGD. Contudo,
deve-se observar que restri¢cdes orcamentarias, de recursos e de pessoal podem vir a prejudicar
esta implementacéo.

Como veremos adiante, faz-se mister a definicdo de estrutura de governanca e a definicdo do
controlador e do operador pelo Comité de Governanca Digital da Ufes, presidido pelo Reitor,
bem como a elaboracdo de Inventario de Dados e de Relatorio de Impacto de Protecdo de
Dados, pecas fundamentais na operacionalizacdo da LGPD. Sao também tarefas deste Plano a
adequacao de contratos com parceiros, a definicdo de procedimentos para gestao de riscos, e a
definicdo de Plano de Comunicacdo Interna e Externa relacionada a LGPD, diretamente
vinculados as medidas de tratamento de dados pessoais a serem implementadas, como também
a definicdo de politica de capacitacao dos servidores envolvidos nesta operagéo.

Os diagnosticos realizados indicaram que a maturidade institucional era baixa no momento de
seu preenchimento, no que se refere a adequacdo a LGPD, contudo, ja se pode detectar a
sensibilizacdo da alta gestéo e de nossa comunidade ante ao desafio colocado.
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1.2 ANALISE DO GRAU DE MATURIDADE DA UFES EM RELACAO A LGPD

Feito o diagnostico inicial a partir dos instrumentos acima listados, tornava-se necessario, nos
termos dos Guias Operacionais disponibilizados pela Secretaria de Governo Digital®, a analise
do grau de maturidade da Instituicdo em relacdo a LGPD, observando-se fatores como a
rastreabilidade de dados, a comunicagdo com o cidad&o e a transparéncia. Como ferramenta
para a analise da maturidade, a Secretaria de Governo Digital (SGD), com o intuito de fornecer
um diagndstico do atual estagio de adequacdo a LGPD, trazendo subsidios para a formalizacéo
e calculo de um indice de maturidade, oferece um questionario aos 6rgdos do SISP (Sistema
de Administracdo dos Recursos de Informacéo e Informatica). Esse diagnostico disponivel no
portal gov.br tem o propoésito de auxiliar constantes medic@es do indice de maturidade do 6rgao
ou entidade em relacdo a LGPD. Além de retratar o nivel de adequacdo a LGPD, o indice de
maturidade pode também ser utilizado como um indice de performance, importante ferramenta
de monitoramento.

1.2.1 Analise Inicial do Grau de Maturidade da UFES em relacdo a LGPD

No que trata da fundamentacéo legal da analise inicial de maturidade destaca-se que sua base
é a Lei Geral de Protecéo de Dados Pessoais (LGPD — Lei n° 13.709, de 14 de agosto de 2018),
que foi promulgada para proteger os direitos fundamentais de liberdade e de privacidade e a
livre formacéo da personalidade de cada individuo, como vimos acima. Destaca-se que a LGPD
estabelece o tratamento de dados pessoais, dispostos em meio fisico ou digital, feito por pessoa
fisica ou juridica de direito publico ou privado e engloba um amplo conjunto de operacGes
efetuadas em meios manuais ou digitais.

Para 0 bom entendimento da LGPD, e defini¢do do Grau de Maturidade da UFES, é preciso,
em etapa preliminar, conhecer os conceitos, atinentes a matéria, apresentados no artigo n. 05
da Lei, que estabelece o seguinte entendimento e considera:

“Dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de caréater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasiao de seu
tratamento;

5 Disponivel em https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-
para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd. Acesso em 09/05/2021.
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Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisGes referentes ao tratamento de dados pessoais;

Operador: pessoa natural ou juridica, de direito pablico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagéo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD);

Agentes de tratamento: o controlador e o operador;

Tratamento: toda operacéo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcéo, classificagéo, utilizagéo, acesso, reproducéo, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacéo
ou controle da informacéo, modificacdo, comunicacdo, transferéncia, difusdo ou
extracéo;

Anonimizacdo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta
ou indireta, a um individuo;

Consentimento: manifestacéo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

Bloqueio: suspensdo temporaria de qualquer operacdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

Eliminacédo: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

Transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

Uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgdos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizacao especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados;

Relatorio de impacto a protecao de dados pessoais: documentacéo do controlador
gue contém a descri¢do dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigag&o de risco;
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Orgao de pesquisa: 6rgao ou entidade da administragdo plblica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua missdo institucional ou
em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater
historico, cientifico, tecnolégico ou estatistico; e (Redacdo dada pela Lei n® 13.853,

de 2019)

Autoridade nacional: autoridade nacional: dérgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o
territorio nacional. (Redagéo dada pela Lei n® 13.853, de 2019) (BRASIL, 2018, p. 2-
4)37

1.2.1.1 Requisitos de Governanca em Privacidade na LGPD

Os requisitos de Governanca em Privacidade estabelecidos na LGDP, que deverdo ser
analisados para a identificagdo do Grau de Maturidade, constam dos artigos 49 a 51 da lei.

Sumziriote

“Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranga, aos padrdes de boas
praticas e de governanga e aos principios gerais previstos nesta Lei e as demais
normas regulamentares.

Secéo Il
Das Boas Préticas e da Governanga

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associa¢@es, poderdo
formular regras de boas préaticas e de governanga que estabelecam as condicdes de
organizacao, o regime de funcionamento, os procedimentos, incluindo reclamacdes e
peticdes de titulares, as normas de seguranca, os padrdes técnicos, as obrigages
especificas para os diversos envolvidos no tratamento, as agGes educativas, 0s
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas préticas, o controlador e o operador levardo em
consideracdo, em relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade
e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento
de dados do titular.

§ 2° Na aplicacéo dos principios indicados nos incisos VIl e VIII do caput do art. 6°
desta Lei, o controlador, observados a estrutura, a escala e o volume de suas
operacBes, bem como a sensibilidade dos dados tratados e a probabilidade e a
gravidade dos danos para os titulares dos dados, podera:

| - implementar programa de governanga em privacidade que, no minimo:
a) demonstre o comprometimento do controlador em adotar processos e politicas

internas que assegurem o cumprimento, de forma abrangente, de normas e boas
praticas relativas a protecdo de dados pessoais;
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b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

C) seja adaptado a estrutura, a escala e ao volume de suas operacées, bem como a
sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacéo
sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianca com o titular, por meio de
atuacdo transparente e que assegure mecanismos de participacdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisdo internos e externos;

g) conte com planos de resposta a incidentes e remediacéao; e

h) seja atualizado constantemente com base em informagBes obtidas a partir de
monitoramento continuo e avaliagBes periddicas;

I - demonstrar a efetividade de seu programa de governanca em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade
responsavel por promover o cumprimento de boas praticas ou codigos de conduta, 0s
quais, de forma independente, promovam o cumprimento desta Lei.

§ 3° As regras de boas praticas e de governanca deverdo ser publicadas e atualizadas
periodicamente e poderdo ser reconhecidas e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulard a adogdo de padrdes técnicos que facilitem
o controle pelos titulares dos seus dados pessoais. (Brasil, 2018. p. 15-16)".

Outras normas federais para esta avaliacdo estdo presentes no Guia de Boas Praticas LGPD
para Implementacdo na Administracdo Publica Federal editado pelo Comité Central de
Governanca de Dados do Governo Federal, que estabelece no Item 4.2.7

“Os normativos do GSI/PR sdo de cumprimento obrigatorio pelos 6rgdos e entidades da
Administracdo Pablica Federal, direta e indireta. Tais normas estdo estruturadas em Instrucdes
Normativas, cuja implantacdo auxilia no aumento da maturidade da Segurancga da Informacéo
e elevacdo dos niveis de protecdo dos dados. As Instrugdes Normativas do GSI/PR podem ser
encontradas no link <http://dsic.planalto.gov.br/assuntos/editoria-c/instrucoes-normativas>.
(BRASIL, 2020, p. 56)”

O referido Guia’, no qual constam também as Instrucdes Normativas listadas na tabela abaixo,
indica itens de maturidade que devem ser observados e desenvolvidos pelas InstituicGes
Pablicas e Privadas, mediante a operacionalizagdo dos conceitos acima descritos:

" Disponivel em https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/quia-boas-praticas-
Igpd. Acesso em 05/05/2021.
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Tabela 2 — Instrucfes Normativas GSI/PR quanto a Maturidade Institucional para a LGDP

Instrucdo Normativa GSI

N° 1 - 27 de maio de
2020.

Dispde sobre a Estrutura de Gestdo da Seguranca da Informacdo nos 6rgédos
e nas entidades da administracdo publica federal. (Publicado em:
28/05/2020 | Edicdo: 101 | Secdo: 1 | Pagina: 13)

Instrucdo Normativa GSI

N° 2 - 24 de julho de
2020.

Altera a Instrucdo Normativa n® 1, de 27 de maio de 2020, que dispde sobre
a Estrutura de Gestdo da Seguranca da Informacdo nos drgdos e nas
entidades da administracdo publica federal. (Publicado em: 27/07/2020 |
Edicéo: 142 | Secéo: 1 | Pagina: 3)

Instrucdo Normativa GSI

N° 2 - 5 de fevereiro de
2013

DispBe sobre o Credenciamento de seguranga para o tratamento de
informacdo classificada, em qualquer grau de sigilo, no @mbito do Poder
Executivo Federal. (Publicada no DOU N° 32, de 18 Fev 2013- Secéo 1)

Instrucdo Normativa GSI

N° 3 - 6 de mar¢o de 2013

Disp&e sobre os parametros e padrées minimos dos recursos criptograficos
baseados em algoritmos de Estado para criptografia da informacéo
classificada no &mbito do Poder Executivo Federal. (Publicada no DOU N°
50, de 14 Mar 2013- Secéo 1)

Instrucdo Normativa GSI

N° 4 - 26 de marco de
2020

Disp@e sobre os requisitos minimos de Seguranca Cibernética que devem
ser adotados no estabelecimento das redes 5G. (Publicada no DOU N° 60,
de 27 Mar 2020- Secéo 1)

Instrucdo Normativa N° 4

- SLTI/MPOG -12 de
novembro de 2010

DispBe sobre o processo de contratacdo de Solugdes de Tecnologia da
Informacdo pelos 6rgdos integrantes do Sistema de Administragdo dos
Recursos de Informacéo e Informética (SISP) do Poder Executivo Federal.
(Publicada no DOU N° 218, de 16 Nov 2010- Secdo 1)

Fonte: adaptado de http://www4.planalto.gov.br/legislacao/. Acesso em 05/05/2021

1.2.1.2 Metodologia utilizada

Para a andlise do Grau de Maturidade da UFES em relacdo a Lei Geral de Protecdo de Dados
— LGPD e a partir das orientagdes constantes no guia, com a devida observacdo do Atos
Normativos acima listados, expedidos pelo Gabinete de Seguranca Institucional da Presidéncia
da Republica (GSI/PR), é importante destacar que sdo instrumentos legais de cumprimento
obrigatdrio pelos 6rgéos e entidades da Administracdo Publica Federal, direta e indireta. Assim,
propomos 0s seguintes passos metodolégicos:

Para a confirmacdo da definicdo e designacédo dos principais atores no processo de implantacao
da LGPD na UFES, conforme descrito na lei, cabe ao reitor proceder com a formalizacéo das
designagdes, do Controlador e Operadores de Dados. O Encarregado ja foi formalmente
designado, como vimos acima.
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Considerando que a analise do Grau de Maturidade ndo é um ato estanque e Unico, mas uma
operacdo perene que deve ocorrer com certa periodicidade (um ano), com vistas a subsidiar a
analise de riscos, bem como a atualizacdo do Plano de Adequacdo a LGPD, propde-se a
realizacdo de consulta, por meio de formulério eletrénico, aos Gestores Estratégicos da UFES,
com especial destaque para aqueles que irdo compor os Comités Operadores de Dados, cuja
estrutura de composicao seré adiante apresentada. Tal consulta devera promover a atualizagdo
da avaliacdo do Grau de Maturidade de adequacdo a LGPD, sendo que o formulario proposto
deverd atentar-se as Instru¢cdes Normativas constantes na tabela acima.

Cabe salientar que as agdes de Protecdo de Dados e seu grau de maturidade devem considerar
a fundamental segregacdo de funcBes entre os agentes por ela responsaveis e agueles
responsaveis pela seguranca da informacéo. Tal segregacéo consiste na separacdo de funcdes
de autorizagdo, aprovacdo, execucdo, controle e contabilizacdo das operagdes, evitando o
acumulo de funcgdes por parte de um mesmo servidor. As atividades segregadas compreendem
aquelas atribuidas ao:

« Gestor de Seguranca da Informagao, cuja atividades sio estabelecidas pela IN 01/20208;

« Controlador, Operador e Encarregado de Dados, cuja fungdes estdo estabelecidas pela
Lei 13.709/2018;

o Autoridade de Monitoramento da Lei de Acesso a Informacgdo (LAI), cuja atribuicbes
foram estabelecidas pela Lei 12.527/2011.

Faz-se necessario neste ponto uma rapida descricdo dos atores, processos e motivacdes das
operacOes relacionadas a protecdo de dados pessoais, em face das normativas e regulacdes
pertinentes. Observemos a figura abaixo:

8  Disponivel em: https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-
258915215 . Acesso em 05/05/2021.
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Figura 1 — Atores, processos e procedimentos relacionados a protecéo de dados
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O ponto de partida da figura acima é o Banco de Dados (ainda pouco integrado e nédo
padronizado), ou seja, o local fisico ou digital onde a instituicdo armazena os dados coletados
durante a prestacdo do servico a sociedade e gestdo de suas atividades, incluindo os dados
pessoais e dados pessoais sensiveis, conforme definicao ja apresentada, referentes a cidadaos
que utilizam os servigos prestados pela instituicdo e/ou os proprios servidores e funcionarios
terceirizados em exercicio profissional na instituigdo. A partir dai identificamos os seguintes
atores diretamente relacionados com a incumbéncia de aplicacdo préatica dos preceitos da Lei
Geral de Protecdo de Dados:

a) Gestor de Seguranca da Informacdo: a Instrucdo Normativa n° 1, de 27 de maio de
2020, que dispde sobre a Estrutura de Gestdo da Seguranca da Informacdo nos
orgaos e nas entidades da administracao publica federal, identifica a necessidade de
designacdo de um Gestor de Seguranca da Informagdo em cada 6rgdo e entidades
da administracdo publica federal. Em seu artigo n. 19 atribuem-se as competéncias
ao Gestor de Seguranca da Informacdo, dentre as quais destacamos a de coordenar
a elaboracdo da Politica de Seguranca da Informacdo e das normas internas de
seguranga da informacdo do 6rgdo, que deve possuir diretrizes gerais sobre a
implementacio de algumas operagdes, no minimo, dos seguintes temas® (Art. 12,
IV);

b) Controlador, Operador e Encarregado de Dados: descritos na Lei n® 13.709, de 14
de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais (LGPD). Esta Leli
dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito pablico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. O inciso IX identifica o
controlador e o operador como agentes de tratamento; o terceiro ator presente na
LGPD ¢ o encarregado?® (inciso V11I) pessoa indicada pelo controlador e operador
para atuar como canal de comunicacao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Prote¢do de Dados (ANPD);

9 S&o eles: a) Tratamento da Informacédo; b) Seguranca Fisica e do Ambiente; ¢) Gestdo de Incidentes em
Seguranca da Informac&o; d) Gestdo de Ativos; e) Gestdo do Uso dos Recursos Operacionais e de Comunicagdes,
como: e-mail, acesso a internet, midias sociais, computagdo em nuvem, dentre outros; f) Controles de Acesso; g)
Gestdo de Riscos; h) Gestdo de Continuidade; e i) Auditoria e Conformidade. Disponivel em:
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215. Acesso em
05/05/2021. Ver artigo 12, inciso 1V.

10 S50 atribuicdes do encarregado: | - aceitar reclamag@es e comunicacdes dos titulares, prestar esclarecimentos
e adotar providéncias; Il - receber comunicacdes da autoridade nacional e adotar providéncias; Il - orientar os
funcionarios e os contratados da entidade a respeito das préaticas a serem tomadas em relacéo a protecéo de dados
pessoais; e IV - executar as demais atribuigdes determinadas pelo controlador ou estabelecidas em normas
complementares.
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A Ouvidoria é o canal responsavel pelo controle e participacdo social no ambito da UFES,
operacionalizando suas acdes por meio da Plataforma de Ouvidoria e Acesso a Informacéo -
Plataforma Fala.Br. Considerando esta expertise, podera também se estabelecer como canal de
recepcdo das manifestagcOes dos titulares de dados nos termos preconizados pela LGPD,
garantindo, assim, um canal de comunicagéo efetivado pelo encarregado junto ao Controlador
e a Autoridade Nacional de Protecdo de Dados (ANPD).

No que se refere a prestacéo de servicos ao cidaddo, a Lei n° 13.460, de 26 de junho de 2017,
dispde sobre participacdo, protecdo e defesa dos direitos do usuario dos servicos publicos da
administracao publica. Dentre outros quesitos, traz a Carta de Servi¢os ao Usuario (Art. 7°),
que tem por objetivo informar o usuario sobre os servicos prestados pelo 6rgao ou entidade, as
formas de acesso a esses servigos, e seus compromissos e padrdes de qualidade de atendimento
ao publico. Durante a prestacdo de servicos, estando estes cadastrados ou ndo na Carta de
servigos da UFES!?, os atores da LGPD e de Seguranca da Informagao devem atuar pela ética
da protecdo de dados, pois serd neste momento que o servidor que prestara o servico fara a
coleta dos dados do cidadao e seu armazenamento nos bancos de dados sob responsabilidade
da instituicéo.

Em sintese, A LAI, como ordenamento juridico e administrativo, visa promover diversas
modalidades de transparéncia publica: a transparéncia ativa, a transparéncia passiva e dados
abertos, sendo esta lei, a partir de agora, aplicada e gerida a partir das condicionantes
estabelecidas pela LGPD. Como exemplo, na aplicagdo da LAI, os setores detentores das
informacfes demandadas, em consulta as bases de dados com vistas ao fornecimento da
informacdo solicitada, deverdo considerar o disposto na LGPD em complemento ao que ja
estava disposto nas regras atinentes a transparéncia publica, cabendo ponderar que a
publicidade é a regra e o sigilo a excecao.

1.2.1.3 Principais Indicadores para o Nivel de Maturidade

A avaliacdo do nivel de maturidade de uma organizacédo em relacdo a LGPD, considerando
suas interfaces digitais devem se pautar, conforme Brito (2020) em seis indicadores. Estes
indicadores se manifestam no processo de trabalho de gestdo dos dados e envolvem diretamente
o direito do usuéario dos dados quanto ao livre acesso, atualizacdo, correcdo e eliminacéo dos
dados, assim como uma politica de privacidade de dados, em conformidade com a LGPD*. A
autora propde que sejam considerados os seguintes indicadores, 0s quais sdo cruciais para que
se verifique a conformidade das interfaces digitais a LGPD:

11 Disponivel em: http://www.planalto.gov.br/ccivil_03/ at02015-2018/2017/lei/l113460.htm Acesso em
06/05/2021.

12 Disponivel em: https://www.ufes.br/sites/default/files/anexo-pagina/carta_de_servicos ao_usuario_13-09.pdf
Acesso em 07/05/2021.

13 BRITO, Priscila. Escala de maturidade para compliance de Interfaces Digitais com a LGPD. UX Collective.
2020. Disponivel em: < https://brasil.uxdesign.cc/escala-de-maturidade-para-compliance-de-interfaces-digitais-

com-a-lgpd-ffbc5e282dfb> . Acesso em: margo de 2021.
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« Consentimento: é a solicitacdo da permissdo do usuario sobre o tratamento dos dados
fornecidos, no que se refere a coleta, utilizacdo, armazenamento, eliminagdo e
compartilhamento dos dados.

« Niveis de consentimento: trata-se de uma boa prética para obtencdo de consentimento
granular do usuario. Como exemplo, podemos ter um consentimento bésico para
viabilidade de um produto, um outro nivel para solicitacdo da localizacdo do usuario,
com intuito de melhorar sua experiéncia e, um ultimo nivel, para demais iniciativas que
podem potencializar acdes de marketing para o produto, mas que sdo opcionais para a
comodidade e escolha do usuario, sem imposicdes.

« Retirada do consentimento: o usuario pode a qualquer momento retirar o consentimento
para o tratamento de dados.

« Transparéncia: informagao para o usuario sobre como a empresa trata os dados de seus
usuérios. Como serdo utilizados e armazenados? Serdo compartilnados? Com quem?
Até quando serdo mantidos?

o Direitos do usuario: 0s usuarios possuem direito ao livre acesso, atualizacdo, correcdo
e eliminacdo de seus dados.

o Politica de privacidade de dados: ¢ onde constam todas as informacdes sobre o
tratamento dos dados que precisam ser informados ao usuario, conforme especificado
na lei.

Considerando- se entdo que o grau de maturidade de conformidade a LGPD estéa relacionado a
experiéncia de acesso aos dados pelo Usuério, conforme preconiza a LAI e, utilizando-se dos
indicadores acima descritos a autora prop6e uma escala de maturidade, tendo em vista a
exceléncia na relacdo organizacdo x usuério em relagcdo a Compliance de Interfaces Digitais
com a LGPD. Esta escala pode ser melhor compreendida com a observagédo da Figura abaixo:

Figura 2 — Escala de Percepcdo do Grau de Maturidade

Fonte: Adaptado de Brito, 2020.
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1.2.1.4 Considerac6es sobe analise do Grau de Maturidade e Conformidade a LGPD na UFES

Em sintese, a anélise do Grau de Maturidade e Conformidade da Ufes a LGPD, considerando
sua interface com a LA, indica que a avaliagdo aqui apresentada no Diagnostico Inicial do
Projeto LGPD, conforme citado anteriormente no item 1.1 deste documento, é
vélida. ldentificamos que a luz da escala proposta por Brito (2020) na figura acima, a UFES
avancara do nivel da Percepcédo para o nivel da Adogdo, pressupondo a implementacao deste
Plano e seus desdobramentos.

1.2.2 Modelo metodoldgico para futuras Anélises do Grau de Maturidade em Relacdo a
LGPD

Gomide e Pires'* e Santos e Ferreira®®, constituem referenciais tedricos que fundamentam
modelos de maturidade utilizados em outras areas do governo federal, sendo recorrentemente
utilizados pela Controladoria Geral da Unido (CGU*®) em suas publicacdes. Assim, constituem
balizas fundamentais para qualquer proposicdo metodoldgica acerca da maturidade nas
organizac0es, as quais aqui faremos extenso uso.

Para proposicdo de uma metodologia de avaliacao periddica do Grau de Maturidade da UFES
em relacdo a implementacdo da LGPD, o primeiro ponto a ser observado é a necessidade de
definicdo clara do escopo de elementos a serem mensurados nesse tipo de avaliacdo. Estes
elementos componentes do escopo do grau de maturidade devem estar vinculados a capacidade
de gestdo dos dados a serem protegidos. Assim, ao avaliar o grau de maturidade, direcionamos
nosso olhar para a melhoria dos processos de gestdo, visando ampliar a governanga
institucional sobre a protecéo de dados pessoais.

A leitura de Gomide e Pires nos permite compreender que a metodologia para analise e
mensuracdo do grau de maturidade na implantacdo de politicas publicas requer
aprofundamento nos arranjos institucionais que dao sustentacdo a sua implementacdo. Desta
forma, para o estabelecimento desta metodologia é necesséria a atuacéo e a atencdo sobre o
conjunto de processos de trabalho que serdo estabelecidos pelos Comités Operadores de Dados,
que veremos adiante, 0s mecanismos de gestdo destes e 0 conjunto de normas internas
aprovadas que regulardo seu funcionamento. Assim, segundo o0s autores, o grau de maturidade
na implantagéo de politicas resulta dos arranjos institucionais construidos.

14 GOMIDE, Alexandre de Avila; PIRES, Roberto Rocha C. Capacidades estatais e democracia: arranjos
institucionais de politicas publicas. Brasilia, Ipea, 2014. Disponivel em:
https://www.ipea.gov.br/portal/index.php?option=com_content&view=article&id=22066 Acesso em
06/05/2021.

15 SANTOS, Fabio Antonio dos; FERREIRA, Rodrigo. Avaliacdo de maturidade em gestéo de projetos. 2017.
Disponivel em: http://www.fgp.edu.br/wp-content/uploads/2017/01/P%C3%93S-Maturidade-em-
Gest%C3%A30-de-Projetos-Fabio-Santos.pdf Acesso em 06/05/2021.

16 Disponivel em:  https://www.gov.br/ouvidorias/pt-br/ouvidorias/modelo-de-maturidade-em-ouvidoria-
publica/referencial-teorico Acesso em 07/05/2021.
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No contexto democréatico, entende-se que tal capacidade pode ser entendida a partir de dois
componentes: o técnico-administrativo e o politico. O primeiro deriva do conceito weberiano
de burocracia, contemplando as competéncias dos agentes do Estado para levar a efeito suas
politicas, produzindo agfes coordenadas e orientadas para a produgdo de resultados. O
segundo, associado a dimensdo politica, refere-se as habilidades da burocracia do Executivo
em expandir os canais de interlocucéo e negocia¢do com os diversos atores sociais, processando
conflitos e prevenindo a captura por interesses especificos (Pires e Gomide, 2014. p.20).

Pode-se compreender que a afericdo do grau de maturidade futuro precisa contemplar os
elementos técnicos/burocraticos em conjunto com aqueles que permitam a inclusdo
democratica dos titulares de dados no processo de avaliacdo da Adequacdo da UFES a LGPD.
Destarte, 0 grau de maturidade crescera na mesma proporcao da participacao ativa da sociedade
na vida publica, de forma a permitir ao cidaddo o constante contato, fiscalizacéo, exposicao e
denuncia quanto aos processos de gestdo de dados pessoais armazenados e geridos pela
Universidade.

Em relacdo a periodicidade, seré feita pelos gestores responsaveis um primeiro diagnéstico a
partir da vigéncia deste Plano de adequacdo, valendo-nos da ferramenta disponibilizada pela
Secretaria de Governo Digital'’, reavaliando os itens de conformidade descritos no topico 1.1
deste plano e buscando identificar avancos e desafios ainda inconclusos. Na sequéncia, ja na
fase de implantacdo do Plano de Adequacdo da UFES a LGPD a partir do dia 01 de agosto de
2021, devera ser realizada pelo Controlador e Encarregado, uma avaliacdo a cada 6 meses,
durante dois anos, precedida, também, por analise de riscos a ser realizada pelos Comités
Operadores de Dados. Ja em fase avancada de consolidacdo, apds o biénio inicial, preconiza-
se uma avaliacdo do nivel de maturidade a partir de diagnostico realizado a cada doze meses,
acompanhada, também, pela avaliacéo de riscos realizada pelos Comités Operadores de Dados.

A escolha por este instrumento de avaliacdo, pelo menos nos anos iniciais de implementacéo
do plano de adequacéo da Ufes a LGPD, justifica-se pela possibilidade de medirmos a evolugéo
institucional a partir de métrica ja consolidada, avaliando a aderéncia da UFES aos padr6es de
avaliacao propostos pelo Governo Federal, em especial pelo Orgéo Interno de Controle, a CGU.
Ademais, considerando tratar-se de ferramenta utilizada em diagndstico inicial, permitird o
acompanhamento dos indicadores de adequacdo e conformidade, nas dez dimensdes aferidas
pelo instrumento. Feita a avaliacdo geral da Ufes, o Encarregado de Dados, por meio do
sistema enqguetes Ufes, conduzira pesquisa junto aos gestores das Unidades de nivel estratégico
visando aprimorar a percepcao dos usuarios e melhorias atinentes & LGPD na instituicéo, tais
como a avaliagdo de riscos e futuras adequacdes no plano de capacitagdo e comunicagéo,
ferramentas fundamentais para a consolidagdo de uma cultura organizacional pautada na
protecdo de dados pessoais.

17 Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/diagnostico-de-adequacao-a-
Igpd. Acesso em 07/05/2021.
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Para alem da ferramenta de diagnostico acima citada, deve-se observar a interface deste Plano
de adequacdo da Ufes a LGPD com o Plano de Desenvolvimento Institucional Ufes 2021-30,
prevendo-se acdes especificas de protecdo de dados nos Planejamentos Estratégicos Setoriais
das Unidades Organizacionais, mediante orientacbes dos Comités Operadores, do Controlador
de Dados e do Encarregado.

1.3 ESTRUTURA ORGANIZACIONAL PARA GOVERNANCA E GESTAO DA
PROTECAO DE DADOS PESSOAIS

O Decreto n°9.203, de 22 de novembro de 2017, trata a governanga publica como um “conjunto
de mecanismos de lideranca, estratégia e controle postos em préatica para avaliar, direcionar e
monitorar a gestdo, com vistas a conduc¢do de politicas publicas e a prestacdo de servicos de
interesse da sociedade®”. No &mbito organizacional, a governanca é definida pelo Tribunal de
Contas da Unido como a “aplicagdo de praticas de lideranga, de estratégia e de controle, que
permitem aos mandatarios de uma organizacdo publica e as partes nela interessadas avaliar sua
situagcdo e demandas, direcionar a sua aten¢do e monitorar o seu funcionamento, de modo a
aumentar as chances de entrega de bons resultados aos cidaddos, em termos de servicos e de
politicas plblicas.'®”

Tais mecanismos visam garantir principios fundamentais a Instituicdo publica e a sociedade,
como a capacidade de resposta, a integridade, a confiabilidade, a melhoria regulatoria, a
prestacdo de contas e a responsabilidade, e a transparéncia, aspectos intrinsicamente
relacionados a Lei Geral de Protecdo de Dados (LGPD). Nunca se deve perder de vista que 0
objetivo da Lei 13.709, de 14 de agosto de 2018, ¢ o de “proteger os direitos fundamentais de
liberdade e de privacidade, como também o livre desenvolvimento da personalidade de pessoal
natural”, de modo que o titular dos dados, deve ter ciéncia de todos 0s processos aos quais seus
dados serdo submetidos no ambito da Ufes (tratamento, anonimizacdo, transferéncias,
metodologias de eliminacéo, etc.), fornecendo o seu consentimento mediante conhecimento de
todas estas operacoes.

18 Guia da Politica de Governanca Pdblica, 2018. Disponivel em: https://www.gov.br/casacivil/pt-br/centrais-de-
conteudo/downloads/guia-da-politica-de-governanca-publica. Acesso em 10/05/2021.

19 (Disponivel em: https://portal.tcu.gov.br/governanca/governancapublica/organizacional/levantamento-de-
governanca/. Acesso em 10/05/2021.
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Por sua dimensdao e complexidade de sua missdo institucional, circulam pela Ufes um
expressivo numero de dados pessoais de estudantes, servidores técnicos e docentes, como
também de colaboradores terceirizados, contratantes, pablico externo e mesmo colaboradores
internacionais, sendo muitos destes dados de natureza sensivel, ou, nos termos da LGPD, “dado
pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido publica, filiacdo a sindicato
ou a organizacdo de carater religioso, filosofico ou politico, dados referentes a salide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”, conforme vimos
acima na apresentacao de conceitos.

Objetivando a melhor gestdo dos dados sob sua responsabilidade e visando garantir 0s
principios de governanca acima elencados, este Plano de Adequacdo propugna a estrutura
organizacional que se segue, partindo-se das seguintes definigdes:

I. Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisOes referentes ao tratamento de dados pessoais. Em reunido do Comité de
Governanga Digital da Ufes, definiu-se a figura do dirigente maximo, o Reitor, como
representante da Instituicéo;

Il. Encarregado: pessoa indicada para atuar como canal de comunicacao entre o controlador,
os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).
Novamente, em reunido do Comité de Governanca Digital da Ufes, definiu-se a figura
do Ouvidor como representante da Ouvidoria, considerando a expertise desta unidade na
precipua funcdo de comunicacdo com o publico e no seu conhecimento de diversas
normativas relacionadas a informacéao;

I1l. Operador: pessoa natural ou juridica de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. Nesta definicdo, a Comisséo
instituida pela Portaria 693, de 14 de dezembro de 2020, ndo encontrou no &mbito dos
guias operacionais de adequacio a LGPD?° nenhuma estrutura organizacional compativel
aos nossos propositos, sobretudo, em fungdo do volume e da diversidade de dados
circulantes pela Instituicdo, de modo que, submetemos ao Comité de Governanca Digital
da Ufes uma estrutura organizacional na qual seriam criados por meio de Portaria do
Reitor os chamados Comités Operadores de Dados Pessoais, divididos em funcéo da
tipologia e natureza dos dados, tal como se segue:

20 Disponiveis em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/guias-operacionais-para-
adequacao-a-lgpd. Acesso em 10/05/2021.
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a)

b)

Comité Operador de Dados Pessoais — Estudantes: Sob responsabilidade do
presidente deste comité, agrupar-se-do representantes das unidades administrativas
gue manejam mais diretamente os dados relacionados aos estudantes de graduacéo
e pos-graduacdo da Ufes, em suas atividades de ensino presenciais e a distancia, de
pesquisa, de extensado, de alunos estrangeiros envolvidos em intercadmbios, criangas
vinculadas ao CEI-CRIARTE e a Diretoria de Documentagdo Institucional
(DDI/PROAD). Aqui também se agrupam os dados sensiveis dos estudantes
vinculados a Assisténcia Estudantil e as A¢bes Afirmativas. Assim, comporao este
comité representantes da PROGRAD, PRPPG, PROEX, PROAECI, PROPLAN,
SRI, SEAD, e os ja citados DDI/PROAD e CEI-CRIARTE. Tal comité possui
como atribuicdo o desenvolvimento das operacdes de tratamento preconizadas no
artigo n. 05 da LGPD, bem como a elaboracdo de termos de uso (vide exemplo
constante a este Plano), observando a finalidade, adequacéo, necessidade, livre
acesso (consulta facilitada sobre a integridade de seus dados pessoais), qualidade
dos dados, transparéncia, seguranca, prevencdo, a ndo discriminacdo e a
responsabilizacdo e prestacdo de contas.

Comité Operador de Dados Pessoais — Servidores: Sob responsabilidade do
presidente deste comité, agrupar-se-do representantes das unidades administrativas
gue manejam mais diretamente os dados relacionados aos Servidores da Ufes, tais
como documentacdo pessoal de servidores efetivos, dados sobre condigdes de
salde, andlises de desempenho, transferéncia de informacfes a instituicoes
estrangeiras, etc., de modo que comporao este comité representantes da PROGEP,
PROPLAN, DDI/PROAD (considerando o arquivamento destas informacdes) e
SRI. Novamente, tal comité tera como atribuicéo o desenvolvimento das operacdes
de tratamento preconizadas no artigo n. 05 da LGPD, bem como a elaboracao de
termos de uso, observando a finalidade, adequacdo, necessidade, livre acesso
(consulta facilitada sobre a integridade de seus dados pessoais), qualidade dos
dados, transparéncia, seguranca, prevencdo, a ndo discriminacdo e a
responsabilizacdo e prestacdo de contas.

Comité Operador de Dados Pessoais — Contratos: Sob responsabilidade do
presidente deste comité, agrupar-se-do representantes das unidades administrativas
que manejam mais diretamente os dados relacionados aos entes contratantes, tais
como colaboradores terceirizados, ou informag0es pessoais atinentes a contratos e
licitacbes, como também os dados pessoais de colaboradores temporéarios
(substitutos e voluntarios), objetivado a conformidade dos contratos como um todo.
Tal comité agrupard representantes da PROAD, PROGEP, SI, PROPLAN e
DGR/PROAECI. Novamente, tal comité tera como atribuicdo o desenvolvimento
das operacOes de tratamento preconizadas no artigo n. 05 da LGPD, bem como a
elaboracdo de termos de uso, observando a finalidade, adequacéo, necessidade,
livre acesso (consulta facilitada sobre a integridade de seus dados pessoais),
qualidade dos dados, transparéncia, seguranca, prevencao, a ndo discriminagéo e a
responsabilizacdo e prestacdo de contas.
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d) Comité Operador de Dados Pessoais — Publico Externo (Pessoa Natural): Sob
responsabilidade do presidente deste comité, agrupar-se-ao representantes das
unidades administrativas que manejam mais diretamente os dados relacionados ao
Publico Externo, aquele envolvido em agfes de pesquisa, ensino e extensdo, que
de alguma forma incide em algum cadastro de informacGes da Ufes, tais como
usuarios de servicos odontoldgicos, da Clinica Escola / CCS, de projetos de
extensdo, de atendimento veterinario, de estudantes de outras instituicdes em
intercaAmbio, cooperacgdes tecnoldgicas e de inovacdo, validacdo de diplomas e
certificacbes, avaliacbes institucionais que envolvam dados pessoalis,
arquivamento, etc. Agrupar-se-d0 neste comité representantes da Ouvidoria,
PROGRAD, PROEX, PRPPG, SEAVIN, IOUFES, ITUFES, HOVET, PRPPG,
DDI/PROAD, Clinica Escola e outras representacdes que vierem a manejar dados
pessoais de publico externo no ambito da Ufes. Conforme decisdo do Comité de
Governanga Digital, os dados de publico externo relacionados ao HUCAM estardo
sob governanca da EBSERH. Novamente, tal comité terda como atribuicdo o
desenvolvimento das operacfes de tratamento preconizadas no artigo n. 05 da
LGPD, bem como a elaboracdo de termos de uso, observando a finalidade,
adequacdo, necessidade, livre acesso (consulta facilitada sobre a integridade de
seus dados pessoais), qualidade dos dados, transparéncia, seguranga, prevencao, a
nédo discriminagdo e a responsabilizacdo e prestacdo de contas.

e) Comité Operador de Dados Pessoais — Colaboradores Institucionais Externos
(Pessoa Natural ou Juridica): Sob responsabilidade do presidente deste comité,
agrupar-se-ao representantes das unidades administrativas que manejam mais
diretamente os dados pessoais transacionados no ambito de convénios e termos de
cooperacdo estabelecidos entre a Ufes e outras instituicGes, e pessoas naturais
nacionais e internacionais. Agrupar-se-d0 neste comité representantes da
Ouvidoria, PRPPG, PROAD, PROEX, PROPLAN, Gabinete, SEAVIN.
Novamente, tal comité tera como atribuicdo o desenvolvimento das operagdes de
tratamento preconizadas no artigo n. 05 da LGPD, bem como a elaboracdo de
termos de uso, observando a finalidade, adequacdo, necessidade, livre acesso
(consulta facilitada sobre a integridade de seus dados pessoais), qualidade dos
dados, transparéncia, seguranca, prevencdo, a ndo discriminacdo e a
responsabilizacdo e prestacdo de contas.

A seguir, figura sintese dos Comités Operadores acima apresentados:
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Figura 3 — Comités Operadores por tipologia documental
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Conforme indicamos acima, objetiva-se com esta tipologia de dados obter ganhos de escala no
tratamento de dados e na busca de conformidade dos contratos e termos de cooperacao.
Obijetiva-se também maior organicidade, de modo que um mesmo comité abarcara a totalidade
das agdes relacionadas a estudantes, servidores e publico externo, por exemplo. A prerrogativa
legal para tal forma de organizagdo pode ser encontrada no artigo n. 50 da LGPD, segundo o
qual “os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associagdes, poderdo formular regras de boas préaticas
e de governanca que estabelecam as condic¢des de organizacéo, o regime de funcionamento, 0s
procedimentos e as normas de seguranca.

Destaca-se também o relevante papel a ser assumido pela Superintendéncia de Tecnologia da
Informacéo, que ocupara funcBes na garantia da seguranca, nas diretrizes de privacidade e na
gestdo de incidentes, em subsidio aos trabalhos a serem desenvolvidos pelo controlador, pelos
Comités Operadores e pelo encarregado. Sera fundamental o desenvolvimento e/ou contratacdo
de ferramentas e/ou solu¢Bes compativeis com as demandas relacionadas a adequagdo da Ufes
a LGPD.

Faz-se mister também, como veremos adiante, a definicdo de uma politica de capacitacdo dos
agentes envolvidos nestas funcbes, com a definicdo de cursos e iniciativas a serem
desenvolvidas pelo Departamento de Desenvolvimento Pessoal - DDP/PROGEP, bem como a
difusdo de uma cultura de seguranca, protecao de dados e privacidade.
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1.4 PROMOCAO DE UMA CULTURA DE SEGURANCA, PROTECAO DE DADOS E
PRIVACIDADE

A implementacdo da Lei Geral de Protecdo de Dados prevé alteracfes nos procedimentos de
gerenciamento e protecdo de dados pessoais, 0 que exigird mobilizacdo de segmentos técnicos
diretamente implicados nas adaptagdes formais de documentos e de procedimentos que regem
a relacdo entre a instituicdo e cada um dos seus usuérios. Também sera necessario o
desenvolvimento, junto a comunidade interna, de uma cultura de privacidade de dados,
entendendo-a como fator de fortalecimento da cidadania.

Além disso, coerente com seu compromisso de transparéncia dos atos da gestdo universitaria,
é de fundamental importancia dar publicidade a todo o processo de implementacdo da LGDP
na Ufes, destacando essa acdo como mais um valor positivo que se agrega a imagem da
universidade. Segue-se, portanto, um diagrama contendo a sintese do Plano de Comunicacéao
definido para esta acao a ser executado pela Superintendéncia de Comunicagao (Supec).

Num primeiro momento, ja em agosto de 2021, se prevé a divulgacdo deste Plano de
Adequacdo a toda a comunidade da Ufes, bem como ao publico externo, indicando as
providéncias e acdes em curso. A partir do segundo momento, com inicio previsto para
setembro de 2021, buscar-se-4, por meio dos instrumentos na figura listados, a mobilizacéo e
sensibilizacdo da comunidade em relacdo a importancia da preservacgéo da privacidade de dados
pessoais a partir da LGPD. Entrementes, a promoc¢do de uma cultura de seguranca e de
sensibilizacdo dos titulares de dados e demais atores envolvidos no processo, ndo é tarefa
estanque, prevendo-se, certamente, a perenidade de acgdes de comunicagdo em
acompanhamento a LGPD e seu desenvolvimento na instituicdo

Neste sentido, de um acompanhamento perene as questdes atinentes a LGPD na Ufes, avaliar-
se-a juntamente ao controlador e ao encarregado de dados, a possibilidade de criacdo de um
sitio eletrénico, no qual seriam publicadas informacdes acerca dos procedimentos de
adequacdo da instituicdo a lei, bem como material de sensibilizacdo, dados técnicos, politica
de privacidade, dentre outros instrumentos constantes neste plano e relacionados a matéria.
Vejamos a figura abaixo:
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Figura 4 — Plano de Comunicacao relacionado a LGPD
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2 INVENTARIO DE DADOS

O Inventario de Dados Pessoais (IDP) visa atender a determinacao da Lei 13.709/2018 no que
se refere a manutencdo e/ou tratamento de registros de dados pessoais realizados pela
institui¢do. E um instrumento de governanga essencialmente descritivo, que deve ser mantido
atualizado para permitir o controle da entrada de dados pessoais e atendimento de sua
finalidade, e seu monitoramento enquanto utilizado pela instituigao.

Segundo o Guia de Elaboragdo de Inventirio de Dados Pessoais?!, “a institui¢io pode
documentar as atividades de tratamento de dados pessoais da sua organizagdo de muitas
maneiras, desde modelos basicos até pacotes de software especializados. A forma como o 6rgao
mantém sua documentagao dependera de fatores como o tamanho da institui¢ao, o volume de
dados pessoais tratados e a complexidade das operagdes de tratamento”.

Na proposta do modelo IDP Ufes para controle e monitoramento dos dados pessoais nas bases
de dados da Universidade foram considerados fatores como o tamanho da institui¢do, o volume
de dados pessoais tratados e a complexidade das operacdes de tratamento devido as
caracteristicas especificas da gestdo universitaria. Por esse motivo, foram necessérias
adaptacdes ao modelo proposto pelo Guia LGPD para a operacionalizacdo do inventario.

No planejamento executivo do IDP Ufes considerou-se a estrutura de governanga de dados
existente, pois ela ja prové suporte e possui procedimentos de documentagdo que podem se
sobrepor aos requisitos de manutencdo de registros da LGPD. Assim, dentre as estratégias de
implantacdo, estd a verificacdo do modelo de Governanga de Dados da Ufes e a proposta de
implementagdo do IDP Ufes a partir de ajustes na estrutura de governanga de dados em vigor,
organizada por tipologias documentais para inventariar os dados pessoais e garantir o
cumprimento dos requisitos do art. 37 da LGPD.

Seguindo o modelo proposto pelo Guia LGPD e a organizacdo dos dados atualmente no
Sistema de Informacgdes para o Ensino (SIE), a proposta de registro descritivo do IDP-Ufes
segue o disposto no quadro abaixo:

21 Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/quias/guia_inventario_dados_pessoais.pdf, acessado em junho de 2021.
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Requisito

Tabela 3 — Descritivo IDP-UFES

Descricao do Requisito

Exemplos

Tipo documental

Descreve o tipo de documento ou
cadastro que contém dado pessoal

Formulario de cadastro auxilio financeiro;
Assentamento académico; Formulario de
Solicitacdo de Licenca Capacitacao;

Descreve o tipo de assinatura
eletrbnica em cada documentos
considerando que a geragéo ou

1.Assinatura Simples

Tipo de validagio da assinatura nos 2.Assinatura Avancada
assinatura e 3.Assinatura Qualificada
eletronica documentos requer base e_specmca de 4.Assinatura Multipla em documento
dados pessoais e compartilnamento '
com outras bases de dados
governamentais
Cadastro individual do controlador,
Atores do encarregado e dos agentes de
envolvidos tratamento para delimitacao de
responsabilidade
Descreve 0 motivo da coleta do dado
Finalidade da pessoal pela Ufes, registrando o que a

coleta do dado
pessoal

Universidade faz com o dado pessoal
contido nos documentos e cadastros
em sistemas

Hipotese legal

Identifica a(s) hipdtese(s) legal(is)
conforme Tabela do Guia LGPD

Hipotese 1: Mediante consentimento do
titular; Hipotese 2: Para o cumprimento de
obrigacao legal ou regulatéria ; Hipdtese 3:
Para a execucdo de politicas publicas ;
Hipotese 4: Para a realizacdo de estudos e
pesquisas ; Hipdtese 5: Para a execugdo ou
preparacdo de contrato ; Hipotese 6: Para o
exercicio de direitos em processo judicial,
administrativo ou arbitral ; Hip6tese 7: Para a
protecdo da vida ou da incolumidade fisica do
titular ou de terceiro; Hipotese 8: Para a tutela
da saude do titular; Hipdtese 9: Para atender
interesses legitimos do controlador ou de
terceiro; Hipotese 10: Para protecédo do crédito
; HipOtese 11: Para a garantia da prevencao a
fraude e a seguranca do titular;

Previsdo legal

Identifica a previséo legal de acordo
com especificidades e finalidade dos
dados coletados

Leis, Decretos, Resolugdes, Normas internas,
etc.;

Comité LGPD
por categoria de
dados pessoais

Descreve os agrupamentos de dados
para tratamento pelos operadores

1. Estudantes; 2. Servidores; 3. Contratos;

4. Publico Externo - Pessoa Natural; 5.
Colaboradores Institucionais Externos - Pessoa
Natural ou Juridica;
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1. Beneficiarios; 2. Discentes intercambistas;
3. Contribuintes; 4. Dependentes; 5. Eleitores;
6. Participante de pesquisa; 7.
Discentes/Estudantes; 8. Motoristas; 9.
Pacientes; 10. Docentes; 11. Servidor Técnico-
Administrativo; 12. Colaboradores
Terceirizados; 13. Estudantes; 14. Outros;

Categorizacdo ou classificacdo
descritiva dos titulares dos dados
pessoais. Podem ser criadas
subcategorias.

Titular do Dado
Pessoal

1. Dados de Identificacdo Pessoal;

2. Dados financeiros;

3.Caracteristicas Pessoais;

4. Habitos pessoais;

5. Caracteristicas Psicoldgicas;

6. Composicao Familiar;

7. Interesses de Lazer; 8. Associagdes;

9. Processo Judicial ou Administrativo ou
Criminal; 10. Habitos de Consumo;

11. Dados Residenciais;

12. Educacdo e Treinamento; 13. Profissdo e
emprego;

14. Registros - gravagdes de video, imagem ou
VOZ;

15. QOutros;

Categorizacéo ou classifica¢do
descritiva dos tipos de dados pessoais
contidos nos documentos. Cada
categoria de dado pessoal possui
subcategorias e tempo de
armazenamento especificos. Ver
Guia LGPD.

Dados Pessoais
nos documentos
(Categorias e
Subcategorias)

. Origem racial ou ética;
. Convicgéo religiosa;

. Opinido politica;

. Filiacdo a sindicato;

1

2

3
Categorizacéo ou classificacdo 4 % N . -

5. Filiagdo a organizagao de caréater religioso;

6
7
8
9
1

descritiva dos tipos de dados
sensiveis contidos nos tipos
documentais.

Dados Pessoais

A . Filiacdo ou crenca filosoéfica;
Sensiveis ¢ ¢

. Filiagdo ou preferéncias politica;
. Saude ou vida sexual;

. Dados genéticos;

0. Dados biométricos;

Categorizacéo ou classificacdo
descritiva dos documentos que
contém dados pessoais de titular em
situacdo de vulnerabilidade.

1. Criancas e adolescentes/ 2. Outro grupo

. vulneravel/ 3. Ndo se aplica;
Dados Pessoais P

Vulneraveis

Para calculo do tempo de retengdo verificar:
1) se existe alguma definicdo legal de tempo
de retencdo/guarda/arquivamento de
documentos e/ou dos dados tratados pelo
orgéo e/ou entidade;

2) tabela de temporalidade de documentos do
CONARQ;

Tempo de
retencdo dos
dados pessoais

Registro do tempo de armazenamento
do dado pessoal.

Compartilhament

0 de dados
pessoais e dados
pessoais sensiveis
entre instituicdes

Cadastro de todas as institui¢des que
recebem dados pessoais e dados
pessoais sensiveis da Ufes
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Cadastro de todas as organizacgdes

Transferéncia internacionais que recebem dados
internacional de | pessoais da Ufes por meio de
dados qualquer tipo de transferéncia ou

meio compartilhamento

Medidas de
seguranca
atualmente
adotadas durante
todo o processo
de governanca de
dados pessoais

Identificar as atuais medidas de
seguranca/privacidade aplicadas a
estrutura de dados dos sistemas da
Ufes

Identificar as contratagdes de
servicos ou solucGes de TIC que
realizam algum tipo de operacéao de
tratamento com os dados pessoais do
servigo/processo de negocio

Gestdo de
Contratos

Fonte: elaboragdo propria

Devido a necessidade de ajustes na estrutura ontologica do Sistema SIE de modo a promover
melhorias na parametrizagdo dos dados e a elaboragdo do novo modelo de diagrama de
entidade-relacionamento para estruturar a governanca de dados a uma nova perspectiva de
gerenciamento e seguranca (privacidade), propde-se o modelo de taxonomia de dados
conforme quadro abaixo:

Tabela 4 — Modelo de taxonomia de dados

Taxonomia Tipo \ Exemplos

Dados Nominais (valores Estado civil, etnia/raga, sexo nacionalidade,
. .. Dado estruturado — . , . ~
multinominais ou valores g . naturalidade, nivel educacional, opg¢des de

. e categorico/discreto L .
binominais) sim/ndo; verdadeiro/falso

Dados para ranking, baixo/médio/alto;
variaveis em grupos, ex.: grupo etario, nivel de

Dados ordinais (codigos

oy . D _
atribuidos a objetos ou ado estruturado

categorico/discreto :
eventos) & escolaridade
. . Dado estruturado —
Dados intervalares (medido L. ,
. numérico/continuos Temperatura
em escala intervalar)
Dados racionais (escala de . . A
~ ( ~ Dado estruturado - Medidas de massa, comprimento, angulo
razdo, valor zero nao L ] s
o numeérico/continuo planar, carga elétrica
arbitrario)
Dados néo estruturado ou
Dados textuais semiestruturado OCR (mineragdo de texto)

(CONVERSAO)
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Dados nao estruturado ou

Imagem, audio, video e voz, espaciais

Dados multimidia semiestmturaldo (descrigiio)
(CONVERSAO) ¢
Dados nao estruturado ou
XML / JSON semiestruturado Web (mineragdo da web)

(CONVERSAO)

Fonte: elaboragdo propria

Sendo assim, propdem-se as seguintes metas para a elaboragdo do Inventario de Dados Pessoais

da Ufes, cujos prazos estdo previstos no cronograma ao final deste Plano:

1.

Elaborar meio de cadastro e/ou coleta eletronica de informacdes de modo a gerar
relatérios automatizados, e implementar ferramentas de gerenciamento e tratamento
dos dados pessoais contidos nos documentos;

Analisar a estrutura de dados do SIE (Protocolo) e elaborar o Modelo ontoldgico ¢ o
Modelo de dados;

Elaborar um meio de cadastro e/ou coleta eletronica de informagdes das bases de dados
dos sistemas da Ufes. Verificar diagrama de dados do SIE e demais sistemas utilizados;
Elaborar procedimentos operacionais para cada fase de tratamento dos dados pessoais,
considerando que essa etapa subsidia o papel do operador em relag@o ao tratamento do
dado pessoal e devera ser apresentada no Relatorio de Impacto a Protecdo de Dados

Pessoais (RIPD):
a. Coleta;
b. Retencao;

c. Processamento;

d. Compartilhamento;

e. Eliminacgao.
Definir o escopo e natureza dos dados pessoais tratados a serem futuramente descritos
no RIPD mediante identificagdo da abrangéncia e da fonte de dados pessoais;
Definir os parametros para o tratamento dos dados pessoais e dados pessoais sensiveis
e vulneraveis, considerando a necessidade de parametrizar o sistema para identificar
hipoteses legais e registrar acdes de consentimento, bem como associar a previsao legal
do conteudo informacional de cada tipo de documento que contém dado pessoal;
Promover melhorias no ambiente de cadastro de Tipologias Documentais do Sistema
SIE;
Criar um ambiente para gestdo dos dados pessoais da Ufes com implementacdo de
dashboards e indicadores das fases de tratamento dos dados pessoais.
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2.1 FASES DE ELABORACAO DO INVENTARIO DE DADOS PESSOAIS

O modelo de implementagdo ou operacionalizacdo do IDP-Ufes obedece as fases descritas no
Guia para elaboracdo do Inventario — LGPD, sendo definidas agdes executivas para o
cumprimento de cada fase, conforme quadro a seguir:

Tabela 5 — Agdes executivas do modelo de implementa¢éo LGPD

1 — Identificacdo do Servi¢o/Processo

Levantamento das tipologias documentais cadastradas no Banco de Dados (BD) do

Agao 1 Sistema SIE

Levantamento dos servigos ao cidadao que contém dado pessoal em cadastros ou

AGa0 2 execucgéo

Acdo 3  Levantamento dos processos de negdcio nos Portais da Ufes

2 — ldentificacdo dos Agentes de tratamento e Encarregado

Acdol  Emissdo de portaria identificando o Controlador na Ufes

Acdo 2  Emissdo de portaria identificando o Encarregado na Ufes

Acdo 3  Emisséo de portarias por Comité LGPD identificando os Agentes de tratamento

Acdo4  Cadastro de cada agente por perfil em modulo/portal de gestdo LGPD

3 — Atuacéo do operador no ciclo de vida do dado pessoal

Acdol  Definir papel do operador na fase de coleta, apds associar a cada tipo documental

Acdo 2  Definir papel do operador na fase de retencdo, ap6s associar a cada tipo documental

Definir papel do operador na fase de processamento, apds associar a cada tipo

Agao 3 documental

Definir papel do operador na fase de compartilnamento, ap6s associar a cada tipo

Agao 4 documental

Acdo5  Definir papel do operador na fase de eliminacédo, apds associar a cada tipo documental

4 — Fluxo de tratamento dos dados pessoais

Descrever “passo a passo” como os documentos que contém dados pessoais sao
Acdo1l  produzidos e os dados pessoais coletados, retidos/armazenados, processados/usados e
eliminados

Elaborar um fluxo de dados e/ou modelagem do processo de trabalho para auxiliar a

AGa0 2 modelagem e/ou ajustes do sistema

5 — Escopo e natureza dos dados pessoais

Acdol Identificar a abrangéncia ou alcance geogréfico do tratamento dos dados pessoais

Identificar a fonte de obtencdo dos dados pessoais e definir procedimentos para

AGa0 2 assegurar os principios da qualidade dos dados e seguranca dos dados pessoais
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6 — Finalidade do tratamento dos dados pessoais

Identificar a hipotese legal que autoriza o tratamento dos dados pessoais ou dados

Agao 1 pessoais sensiveis (conforme tabela do Guia LGPD)

Acdo 2  Especificar a finalidade de cada servi¢o/processo de neg6cio que contém dados pessoais

Identificar a previsdo legal de cada tipo documental que contém dados pessoais (Leli,

Agao 3 Decreto, Resolucdo, Normativa Interna, etc.)

Ap0ds identificacdo e andlise da hipotese legal, da finalidade e da previsao legal
Acdo4  descrever os resultados pretendidos para o titular dos dados pessoais e os beneficios
esperados pela Ufes

Parametrizar o sistema para atendimento das hipéteses legais: permitir o registro de
consentimento do titular, permitir o registro de dispensa do consentimento do titular;
permitir a verificacdo de autorizacdo de compartilhamento de dados quando coletado de
Application Programming Interface (API), identificar especificidades de obrigagéo legal
ou regulatéria, identificar a competéncia legal do 6rgdo como ente regulatorio,
anonimizar dados pessoais de estudos ou pesquisas, etc.

Acéo 5

7 — Categoria de dados pessoais

Identificar e categorizar os dados pessoais tratados pela Ufes nas fontes: portal de

Agao 1 servicos ao cidaddo; portais administrativos e académicos; banco de dados dos sistemas
A0 2 Desenvolver formulario eletrdnico a fim de cadastrar as especificidades dos dados
¢ pessoais e permitir vinculo com os tipos documentais da Ufes
Descrever para cada tipo documental as especificidades dos dados pessoais de acordo
Acio 3 com as subcategorias de dados pessoais, registrando o tempo retengéo do dado, a fonte

de retencdo ou armazenamento e o0 nome da base de dados de acordo com o Sistema de
Catalogo de Dados mantido pela Secretaria de Governo Digital — SGD, se for o caso

8 — Categoria de dados pessoais sensiveis

Identificar em cada tipo documental que contém dados pessoais a existéncia de dados

Acéo 1 . L
pessoais sensiveis

Elaborar estratégia tecnolégica para maior seguranga dos processos e/ou servigos que

Acéo 2 . i
¢ contenham dados pessoais sensiveis

9 — Frequéncia e Totalizacdo das categorias de dados pessoais tratados

Parametrizar os sistemas de recebimento e/ou registro dos tipos documentais com
Acdo 1  informagdes sobre a disponibilidade e horario de funcionamento do sistema
automatizado ou processo manual que trata os dados pessoais;

Parametrizar os sistemas para mensurar quantitativamente os dados pessoais tratados,

Agdo 2 em sua totalidade e por categorias

10 — Categorias de Titulares de Dados Pessoais

Acdo 1l  Cadastrar os tipos e subtipos de categorias de titulares de dados pessoais

Identificar as categorias (tipos) de titulares a quem pertencem os dados pessoais; € se
Acdo 2  sdo tratados dados pessoais de criangas/adolescentes, bem como de outro grupo
vulneravel em cada tipo documental
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11 — Compartilhamento de dados pessoais

Acdo 1l  Cadastrar todas as instituicGes que recebem dados da Ufes

Identificar todos os tipos de compartilhamento de dados pessoais e dados pessoais

Agdo 2 sensiveis por tipologia documental e/ou cadastro

Analisar as hipéteses legais e previsao legal para o compartilhamento de dados pessoais

Agao 3 e justificar cada um

12 — Medidas de seguranca/privacidade

Identificar as atuais medidas de seguranca/privacidade aplicadas a estrutura de dados

Agdo 1 dos sistemas da Ufes
Acio 2 Analisar e incluir novas medidas de seguranca/privacidade considerando gestéo de
¢ riscos e mitigacéo de incidentes
x Cadastrar todas as técnicas administrativas implementadas e passiveis de serem
Acao3 . L L
implementadas para tratar incidentes de seguranca/privacidade
Acio 4 Descrever os controles de seguranca e elaborar fluxo dos processos que visam assegurar

a integridade dos dados pessoais

Acdo5  Automatizar o processo de seguranga, identificacdo e tratamento de incidentes

13 — Transferéncia internacional de dados pessoais

Cadastrar as organizag@es internacionais que recebem dados pessoais da Ufes através de

Agao 1 qualquer tipo de transferéncia ou meio compartilhamento

Verificar se 0 pais estrangeiro para o qual a Ufes esta transferindo dados pessoais detém
Acdo 2 legislacdo de protecdo de dados e é reconhecida como adequada pela Autoridade
Nacional de Protecdo de Dados — ANPD

Acdo 3  Identificar o tipo de dado pessoal ou dado pessoal sensivel compartilhado

Acdo4 Identificar o tipo de garantia para transferéncia de dados conforme Lista do Guia LGPD

14 — Contratos

Identificar as contratagdes de servicos ou solugdes de TIC que realizam algum tipo de

Agao 1 operacdo de tratamento com os dados pessoais do servigo/processo de negécio

Acdo 2  Identificar os NUPs de todos os processos referentes a essas contratages

Acdo 3  Identificar o contato dos gestores responséveis por esses contratos

Acdo 4 Incluir nos novos contratos clausula para atendimento a LGPD

15 — Manutencéo e atualizacéo

Revisar e atualizar anualmente, ou sempre que houver mudangas que afetem o

Agao 1 tratamento dos dados pessoais do servigo/processo de negdcio registrado no inventario

Fonte: elaboracdo propria

A fim de proporcionar uma visao geral dos dados pessoais coletados para elaboragdo do Plano
de Ag¢ao do IDP-Ufes elaboramos uma Listagem Geral do inventario dos servigos/processos de
negocio que tratam dados pessoais no ambito da Ufes, conforme Anexo I, utilizando como
referéncias o portal de servicos da Ufes e as instrugdes para formalizacdo processual nas
paginas eletronicas institucionais.
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Essa listagem geral identifica também o Controlador e o Encarregado da LGPD na Ufes, bem
como os Comités Operadores, de acordo com o conjunto de dados pessoais a serem tratados.
Este inventdrio geral preliminar servird como base e/ou guia para as a¢des de andlise, revisao
e adequacao dos servigos e processos de negocio pelos Comités Operadores, bem como para a
elaboracdo das politicas e demais instrumentos normativos necessarios a estruturacdo da
governanga dos dados pessoais.

3 TERMOS DE USO E POLITICA DE PRIVACIDADE

A LGPD define em seu Art 7°, Inciso |, que o tratamento de dados pessoais somente podera ser
realizado mediante o fornecimento de consentimento pelo titular. O Art. 8° ainda destaca que
o “consentimento previsto no inciso I do art. 7° desta Lei devera ser fornecido por escrito ou
por outro meio que demonstre a manifestacdo de vontade do titular”.

Dessa necessidade, surge a demanda para a cria¢do de Termos de Uso ou Contrato de Termo
de Uso, que consiste num documento que estabelece as regras e condi¢cdes de uso de
determinado servico. Caso o Termo de Uso seja aceito pelo usuério, a utilizacdo do servico
sera vinculada as clausulas nele dispostas. J& a Politica de Privacidade é um documento
informativo pelo qual o prestador de servigo transparece ao usuério a forma como o servigo
realiza o tratamento dos dados pessoais e como ele fornece privacidade ao usuario.

A Politica de Privacidade tem como objetivo descrever ao usuario 0 método, 0s processos e 0s
procedimentos adotados no tratamento de dados pessoais pelo servico e informéa-lo sobre as
medidas de privacidade empregadas. Para isso, o servico deve informar ao titular do dado como
sera fornecida a privacidade necessaria para que a confidencialidade dos dados prestados pelos
titulares dos dados seja garantida de forma eficiente, indicando as formas pelas quais 0s
principios previstos no Art. 6° da LGPD serdo atendidos.

No conjunto de “Guias operacionais para adequacao a Lei Geral de Protecao de Dados Pessoais
(LGPD)”, disponibilizado pela Secretaria de Governo Digital, existem importantes orientagdes,
guias e, sobretudo, uma oportuna ferramenta para elaboracdo de Termo de Uso e Politica de
Privacidade?. Essa Ferramenta consiste em um modelo responsivo, estruturado para que ao
final do processo de preenchimento seja gerado o Temo de Uso e Politicas de Privacidade para
0 servi¢o em questdo. O preenchimento é dividido nas seguintes etapas:

12 Informacdes do servico

Onde sera preenchido o nome do servigco para o qual o Termo de Uso sera elaborado e os
detalhes do servico, contendo responsavel pela prestacdo do servicgo, escopo e finalidade.

2% Definicdes

22 Disponivel em: https:/limesurvey.sgd.nuvem.gov.br/index.php/759958?lang=pt-BR. Acesso em 19/05/2021.
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Para melhor compreensao do usuario do servigo, é necessario definir termos relevantes que
devem constar no Termo de Uso. Para padrdo de escolha, o questionario possui definicdes pré-
estabelecidas para: Dado pessoal, Titular, Controlador, Operador, Encarregado, Agentes de
Tratamento, Tratamento, Uso compartilhado de dados, Autoridade nacional, Agente publico,
Agentes de Estado, Codigos maliciosos, Internet, Sitios e aplicativos, Terceiro, Usuarios (ou
“Usuario”, quando individualmente considerado). A Ferramenta ainda permite acrescentar
novas definigdes para adequar o termo ao servi¢co em questao.

3% Base Legal

Semelhante a etapa anterior, a Ferramenta apresenta uma lista de instrumentos legais que
devem ser selecionados de acordo com os que apresentam relacdo direta com a utilizacdo de
sitios, sistemas ou aplicativos para dispositivos mdveis do servico. Também ¢é possivel
acrescentar legislacdo ndo presente na listagem pré-estabelecida.

428 Controlador, Operador e Encarregado

Etapa de preenchimento com as informacbes do Controlador, Operador e Encarregado do
servigo. Em relacdo aos Comités Operadores, deverd ser langado na ferramenta o nome de seu
presidente, em consonancia com a estrutura de governanca acima apresentada.

52 Politica de Privacidade

Nesta etapa, sdo apresentados dados que deverdo ser selecionados na medida em que forem
tratados pelo servico. Na listagem pré-estabelecida é possivel selecionar os dados: Nome
completo, Nome social, Data de nascimento, Sexo, Filiacdo, Nacionalidade, Naturalidade,
Numero de inscricdo no CPF, Situacdo cadastral no CPF, Estado civil, Endereco de e-mail,
Endereco, Numero de telefone, RG, Dados do dispositivo (modelo de hardware, sistema
operacional), Localizacdo do usuério, Registro de acesso, Foto do usuario. Também € possivel
acrescentar dados nao presentes na listagem pré-estabelecida.

62 Politica de Privacidade - Coleta, finalidade e tratamento
Etapa destinada ao preenchimento de:

» Forma de coleta dos dados;
» Finalidade dos dados coletados;
» Tratamento realizado com os dados.

72 Dados de criancas e adolescentes

Etapa destinada a identificar se o servigo faz algum tratamento de dados pessoais de criancas e
adolescentes.
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8% Compartilhamento
Etapa destinada a identificar se os dados pessoais utilizados no servi¢o sao compartilhados.
92 Seguranca

Etapa destinada a identificar se o servigo utiliza criptografia em toda comunicagéo que realiza
com o titular dos dados, de forma a fornecer confidencialidade dos dados pessoais e
informagdes que trafegam entre o titular e o provedor.

10 Cookies
Etapa destinada a identificar se o servigo utiliza cookies.
1128 Alteracoes

Etapa destinada a identificar, com relacdo a alteracdo nos Termos de Uso, como sera procedida
a notificacdo ao usuério, sendo permitida uma resposta entre: i) O usuério sera notificado pelo
servico a caso haja alteragdes em seu Termo de Uso ou Politica de Privacidade; ou ii) O usuario
NAO seré notificado pelo servico a caso haja alteracdes em seu Termo de Uso ou Politica de
Privacidade, e é responsabilidade do usuério consulta-los frequentemente.

122 Foro

Etapa destinada a identificar a comarca responsavel por dirimir qualquer reclamacédo ou
controveérsia com base no Termo elaborado.

132 Transferéncia internacional de dados
Etapa destinada a identificar se o servigo a realiza transferéncia internacional de dados.
142 Documento Final

Etapa na qual o documento contendo o Termo de Uso e Politica de Privacidade, gerados a partir
das respostas, com o auxilio da ferramenta, sera definido pelos Comités Operadores de Dados.
Como vimos acima, tais comités possuem como atribuicdo o desenvolvimento das operacoes
de tratamento preconizadas no artigo n. 05 da LGPD, bem como a elaboragdo de termos de
uso, observando a finalidade, adequacéo, necessidade, livre acesso (consulta facilitada sobre a
integridade de seus dados pessoais), qualidade dos dados, transparéncia, seguranga, prevencao,
a ndo discriminacdo e a responsabilizacdo e prestacdo de contas, em consonancia com a Carta
de Servigos da Organizagéo.
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4 RISCOS DE SEGURANCA E PRIVACIDADE

4.1 POLITICAS E PRATICAS PARA PROTEGER A PRIVACIDADE DO CIDADAO

Com o intuito de organizar e melhor apresentar as metas e tarefas relacionadas ao
estabelecimento de uma politica para a protecdo de dados pessoais, apresentamos as tabelas
abaixo, cujo objetivo é especificar as acOes relacionadas a construgdo de uma politica e de
praticas (instrumentos operacionais). Tais acfes envolvem a elaboracdo de resolucbes
especificas por parte do Conselho Universitario, como também a defini¢cdo de conceitos e
principios (muitos dos quais j& apresentados neste plano) por parte do Comité de Governanga
Digital, da Superintendéncia de Tecnologia da Informacdo e dos Comités Operadores da
LGPD. O cronograma destas a¢Ges segue ao final do Plano:

Tabela 6 — Politicas e Praticas para proteger a privacidade dos cidadaos

POLITICAS PARA PROTECAO DE DADOS PESSOAIS

RESOLUCAO DO CUn Meta 1: Elaborar Minutas para submeter ao CUn

1. Politica de Governanga e Protecdo de |Tarefa 1.1: Declaracdo institucional — (OBS: resolucéo direcionada
Dados ao publico externo)

2. Politica de Privacidade e Protecdo de |Tarefa 1.2: Estabelecer o conjunto de conceitos, principios,

dados pessoais diretrizes, delimitacGes e responsabilidades aplicaveis a privacidade e
protecdo dos dados pessoais tratados na Ufes a fim de guiar o fluxo
de informagdes:

- abranger qualquer operacéo de tratamento de dados pessoais sob a
responsabilidade da universidade (dados pessoais sensiveis e ndo-
sensiveis)

- informar quais dados serdo coletados e as categorias de dados
pessoais (Comités)

- estabelecer como os dados serdo processados (Comités)

- informar principios seguidos no tratamento de dados pessoais,
conforme LGPD: finalidade, adequacéo, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranca, preven¢do, nao
discriminacgdo, responsabilizacdo e prestacdo de contas

- informar as diretrizes para adequacao de processos e procedimentos
existentes e para aprovagdo de novos processos

- informar as ac¢Ges de conscientizagdo da comunidade universitéria
- informar instrumentos operacionais

- informar mecanismos de tratamento dos dados (sugere-se utilizar
taxonomia dos dados)

- informar sobre requisitos de seguranca e boas praticas

- informar as responsabilidades da comissdo/comité de protecdo de
dados pessoais da Ufes

- estabelecer os processos de mitigacdo dos riscos

(OBS: resolucdo direcionada principalmente aos servidores)
3. Politica de Seguranga da Informagdo (Tarefa 1.3;: Minuta em elaboracédo pela STI

(POSIC) ou Politica de Seguranca
Cibernética

Sumziriote

44



4. Politica de Cookies para Sites
Institucionais

Tarefa 1.4: Sugere-se minuta para complementar a Politica de
Governanca e Prote¢do de Dados

5. Politica de Gestdo e Preservacdo de
Documentos Arquivisticos (digitais e ndo
digitais)

Tarefa 1.5: Minuta em elaboracdo pela DDI/Proad e Comissao
propria)

INSTRUCOES NORMATIVAS

Meta 2: Elaborar minutas de instrugdes normativas a
serem publicizadas pelos Portais e UE

1. Instrugdo Normativa LGPD para 0s
Comités Operacionais

Tarefa 2.1: Considerar tipologia documental, termos de uso e
politicas de privacidade por servigos

2. Instru¢do Normativa LGPD para cada
medida de seguranca

Tarefa 2.2: Considerar indicagdo de ages técnicas e administrativas
para cada medida

3. Instrucdo Normativa LGPD para
inclusdo de novo dado pessoal no
Inventario Dados Pessoais

Tarefa 2.3: Sugerir formulario para cadastro de novas acdes que
necessitem de coleta de dados pessoais

4. Instrucdo Normativa LGPD para Uso
das Tecnologias Internas da Ufes

Tarefa 2.4: Usar como referéncia inventario dos Sistemas que tratam
dados pessoais

Fonte: elaborac&o propria

Tabela 7 — Praticas para proteger a privacidade dos cidaddos

PRATICAS PARA PROTECAO DE DADOS PESSOAIS

INSTRUMENTOS
OPERACIONAIS

Meta 3: Elaborar Instrumentos operacionais para execucao
da LGPD

1. Programa de Seguranca de Dados
Pessoais —

Tarefa 3.1: definir as medidas de seguranca, técnicas e
administrativas, aptas a proteger os dados pessoais de acessos néo
autorizados e de situacOes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado
ou ilicito podem ser descritas em Instrugdes Normativas Especificas:

- Proposta de gestdo de dados pessoais

- Plano de resposta a incidentes de seguranga em
dados pessoais

2. Cartilha de Boas Praticas e
Governancga

Tarefa 3.2: Desenvolver cartilha como link em pagina web ou
aplicativo, com ferramentas para acessibilidade as informacdes

3. Inventario de Dados Pessoais

Tarefa 3.3: Elaborar meio de cadastro e/ou coleta eletrénica de
informacdes a fim de gerar relatérios. Modelo ontoldgico e Modelo de
dados

4. Inventério de Sistemas que tratam
dados pessoais

Tarefa 3.4: Elaborar meio de cadastro e/ou coleta eletronica de
informacdes

5. Plano de Gestdo de riscos de
seguranga e privacidade

Tarefa 3.5; Utilizar Modelo LGPD

6. Plano de Preservacdo de documentos
digitais (nato digitais/digitalizados)

Tarefa 3.6: Elaborar com base na Politica de Gestdo e Preservacao de
Documentos Arquivisticos. Cadastro/coleta dos metadados de
preservacéo

7. Guia para elaboragéo de termos de uso
e politicas de privacidade para utilizacdo
dos servigos fornecidos pela
universidade

Tarefa 3.7: Elaborar Guia como link em pégina web ou aplicativo,
com ferramentas para acessibilidade as informacoes

8. Guia para anonimizacéo de dados
pessoais

Tarefa 3.8: Elaborar Guia como link em pagina web ou aplicativo,
com ferramentas para acessibilidade as informagdes

9. Guia com os requisitos minimos
necessarios de Seguranca da Informacéo
e Privacidade em contratacfes de
Solugdes de Tecnologia da Informacéo

Tarefa 3.9: Elaborar Guia como link em pagina web ou aplicativo,
com ferramentas para acessibilidade as informacdes
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10. Guia de Seguranca em Aplicacdo Tarefa 3.10: Elaborar Guia como link em pagina web ou aplicativo,
Web com ferramentas para acessibilidade as informagdes

11. Guia de Framework de Seguranca  [Tarefa 3.11: Elaborar Guia como link em pagina web ou aplicativo,
com ferramentas para acessibilidade as informagdes

12. Relatério de impacto a protecdo de [Tarefa 3.12; Utilizar Modelo LGPD. Sugestdo: Elaborar meio de
dados pessoais (RIPD) geracdo eletrénica do relatdrio, baseado no cadastro de riscos dos
dados pessoais. Definir periodicidade de publicizacdo do RIPD
(anual/semestral/mensal)

Fonte: elaboracdo prépria

4.2 DIRETRIZES DE PROTECAO DE DADOS PESSOAIS E PRIVACIDADE

A Universidade Federal do Espirito Santo (UFES), além da sua funcdo dltima, tem a
responsabilidade legal de elaborar a Politica de Seguranca da Informacdo e Comunicagfes
(POSIC)%,

A Politica de Seguranca da Informacdo e Comunicagdes (POSIC) é uma declaracdo formal
acerca do compromisso com a protecdo das informagOes de sua propriedade e/ou sob sua
guarda. Esta politica deve direcionar a Universidade Federal do Espirito Santo (UFES) na
gestdo dos riscos e no tratamento dos incidentes de Seguranga da Informacéo e Comunicacdes
(SIC), por meio da adogéo de procedimentos e mecanismos que visam a eliminacao ou reducao
de ocorréncia de modificagdes ndo autorizadas, garantindo confidencialidade, integridade e
autenticidade, bem como a disponibilidade de recursos e sistemas criticos para assegurar a
continuidade do funcionamento da UFES.

Esta Politica deve sempre estar em conformidade com a legislacdo vigente, normas pertinentes,
requisitos regulamentares e contratuais, valores éticos e as melhores praticas de Seguranca da
Informacdo e Comunicagdes (SIC), e aplica-se a todas as unidades e entidades vinculadas a
Universidade Federal do Espirito Santo, bem como a todos os membros da comunidade
universitaria (incluindo alunos, docentes, servidores técnico-administrativos, estagiarios,
colaboradores terceirizados, dentre outros) e qualquer pessoa (agente publico ou particular)
que, oficialmente, execute atividade vinculada a atuacéo institucional da UFES.

Assim sendo, é necessario, de forma consistente e continuada, divulgar para a Comunidade
Académica as “boas praticas” que envolvem a seguranca da informagdo e comunicagdes,
orientando e aumentando o nivel geral de conhecimento da matéria. Um dos maiores desafios
na elaboracdo da POSIC é o mapeamento dos eventos de risco nestas areas (Informacao e
Comunicagdes), para seu controle, e minimizagdo de eventuais problemas, através da
elaboracdo de um plano de gestdo de riscos na organizacdo, que doravante, incorporara 0s
aspectos atinentes a LGPD.

2 Disponivel em: https://nti.ufes.br/sites/npd.ufes.br/files/field/anexo/posic_2019-2021.pdf Acesso em
29/05/2021.

Sumziriotk

46


https://nti.ufes.br/sites/npd.ufes.br/files/field/anexo/posic_2019-2021.pdf

No escopo da gestdo de riscos € possivel: identificar os riscos; definir a probabilidade de
ocorréncia; identificar a forma de avaliar o seu impacto e definir acdes futuras para cada
possivel incidente. E importante notar que as fontes de riscos podem ser acdes internas ou
externas a organizacdo. Com o Plano de Gestdo de Riscos, tendo a funcdo de avaliar todo
cenario, fica melhor compreendido o nivel potencial de controle e planejamento de a¢bes em
relacdo a ocorréncia dos riscos e para a LGPD. O risco do projeto € um evento ou condicao
incerta que, se ocorrer, tem um efeito positivo ou negativo em um ou mais objetivos do projeto.

Os riscos sdo o reconhecimento de que eventos incertos podem ocorrer e, ao identifica-los,
podemos antecipar e organizar as melhores estratégias para a sua gestdo. Destarte, um risco
ndo necessariamente afeta de modo negativo a instituicdo, pois, a partir de sua identificacéo, é
possivel que possa trazer beneficios (o que é reconhecido como risco positivo ou oportunidade,
em diferenciacdo aqueles que imputam, de fato ameacas a Institui¢do, conhecidos como riscos
negativos). Em geral, reconhece-se que 0 risco possui apenas uma dimensdo negativa, que
ameaca o funcionamento das organizagdes, mas 0s riscos positivos podem ser benéficos, como
exemplo: o diagndstico de insuficiéncia de ferramentas de anonimizag&o de dados pessoais e 0
levantamento dos riscos a ele relacionados pode redundar em melhorias na gestéo de contratos,
trazendo boas solugdes com precos competitivos.

Com o advento da Lei Geral de Protecdo de Dados (LGPD), faz-se necessaria a adequacao da
gestdo de riscos, com foco na seguranca e privacidade da informacdo. Além disso, ha
necessidade do melhor reconhecimento das informacbes da Instituicdo, através de seus
processos, vinculando a eles as operacdes de tratamento preconizadas na Lei. Como sugere a
LGPD, os agentes de tratamento devem adotar medidas de seguranca e técnicas aptas para
proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado
(LGPD, art. 46).

E importante diferenciar as acdes de risco vigentes e a necessidade de adequacio, com viés de
protecdo dos dados pessoais (privacidade). Entendemos que a POSIC é um elemento
importante de conscientiza¢do no uso adequado das tecnologias quando orienta, por exemplo,
para a necessidade de uso do e-mail institucional para comunicagdo. Ou, também, quando
indica maior cuidado com as senhas para uso pessoal e intransferivel. Essas e outras a¢des estdo
determinadas na POSIC da UFES. Também, com a gestdo de riscos, estdo contempladas as
acOes preconizadas pela LGPD em relagcdo ao armazenamento, preservagéo, uso e eliminagéo
da informacdo. Faz-se necessario, contudo, avangar no processo de transparéncia, no sentido
de que o titular dos dados seja conhecedor dos processos e tratamentos que os dados que a ele
pertencem percorrerdo no &mbito da Instituicao.
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Isto posto, entende-se que a continuidade da Gestdo de Riscos e da Politica de Seguranca da
Informacdo é extremamente importante, e que as adequacdes de ambas sdo cruciais para se
atingir a boa abordagem da empregabilidade do conceito de privacidade dos dados pessoais
desde a sua concepcdo (Privacy by design), colocando o desafio aos setores de
desenvolvimento de solucbes e ferramentas. Espera-se que, com as devidas adequacdes, a
Instituicdo possa antecipar os eventos negativos, no que se refere a gestdo dos dados pessoais,
evitando as suas ocorréncias. Estas deverdo ser atualizadas para atender a gestdo de dados
pessoais, assim como observar as instrugdes normativas internas e os marcos legais e
regulatorios previstos para além da LGPD.

4.3 AVALIACAO DE RISCOS

Conforme nos ensina a Secretaria de Governo Digital, o Decreto n° 9.203, de 22 de novembro
de 2017, dispbe sobre a politica de governanca da administracdo publica federal direta,
autarquica e fundacional. Ele estabelece que gestdo de riscos € o processo de natureza
permanente, estabelecido, direcionado e monitorado pela alta administragéo, que contempla as
atividades de identificar, avaliar e gerenciar potenciais eventos que possam afetar a
organizacdo, destinado a fornecer seguranca razoavel quanto a realizacdo de seus objetivos (art.
2°, inciso 1V). O decreto também informa que uma das diretrizes da governanca publica
é implementar controles internos fundamentados na gestdo de risco, que privilegiara acoes
estratégicas de prevencdo antes de processos sancionadores (art. 4°, inciso VI1)?*. E tarefa
premente o estabelecimento, manutencdo, monitoramento e aprimoramento do sistema de
gestdo de riscos e controles internos com vistas a identificacdo, a avaliacdo, ao tratamento, ao
monitoramento e a analise critica de riscos que possam impactar a implementacdo da estratégia
e a consecucgdo dos objetivos da organiza¢do no cumprimento da sua missdo institucional,
observados os principios indicados no decreto (art. 17).

Apresentada esta definicdo de gestdo de riscos, lancamos méao, aqui, de dois documentos
produzidos pela Ufes, a POSIC - Politica de Seguranca de Informacdo e Comunicacdes (2019-
2021%), chancelado pelo Comité de Governanca Digital da Ufes, e 0 PDTIC — Plano Diretor
de Tecnologia da Informagdo e Comunicacgdo (2017-20%). Estes instrumentos apresentam a
questdo da gestdo de riscos como central na estruturacdo das Tecnologias da Informagéo,
identificando a adocéo de abordagem sistematica do processo de Gestao de Risco da Seguranca
da Informacdo e Comunicagfes (GRSIC), conforme preconizado na Norma Complementar
04/INO1/DSIC/GSI/PR e na Norma ABNT NBR ISO/IEC 27005:2011, com o objetivo de
manter 0s riscos em niveis aceitaveis. No caso da Ufes, o processo de GRSIC é definido pelas
atividades de:

24 Disponivel em: https://www.gov.br/governodigital/pt-br/sequranca-e-protecao-de-dados/gestao-riscos. Acesso
em 12/05/2021.

% Disponivel em: https://nti.ufes.br/sites/npd.ufes.br/files/field/anexo/posic_2019-2021.pdf. Acesso em
12/05/2021.

26 Disponivel em: https://npd.ufes.br/sites/npd.ufes.br/files/pdtic-ufes-2017-2020.pdf . Acesso em 12/05/2021.
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* Andlise de contexto e identificacdo de requisitos de Seguranca da Informacdo e
Comunicacoes (SIC);

« Identificacgdo da possibilidade de ocorréncia de tais eventos ¢ dos impactos associados;
* Levantamento dos ativos pertencentes aos grupos de risco;
* Defini¢ao do valor dos ativos;

» Classificagdo dos riscos segundo o grau de probabilidade, o impacto e as consequéncias para
a seguranca da informacéo;

* Definigdo da estratégia de aceitagdo dos riscos;

* Defini¢do do plano de tratamento de riscos, que podem incluir, mas nio estdo restritos, a
aquisicdo de hardware, aquisicdo de software, definicdo de processos, alocacdo de pessoal,
estratégia de comunicacao, sistema de documentacdo, contratacdo de servigos, entre outros;

* Implementag¢do do plano de tratamento dos riscos;
* Monitoragao e andlise critica;

* Melhoria do processo de GRSIC; e

* Comunicagao do risco.

Tal como preconizado em nossa POSIC, o processo de GRSIC deve ser continuo e deve utilizar
indicadores que permitam a avaliacdo, auditoria e acompanhamento, e estar alinhado ao
modelo denominado PDCA (Plan-Do-Check-Act), conforme definido na Norma
Complementar n°® 02/IN01/DSIC/GSIPR, visando fomentar a sua melhoria continua. A sua
implementacao e operagdo devera produzir subsidios para suportar a Seguranca da Informacao
e Comunicagdes (SIC) e a Gestdo de Continuidade de Negocios. A regulamentacdo da Gestao
de Risco deveré ser feita por meio de Norma Complementar (POSIC/UFES, 19, 2021).

Ja o PDTIC apresenta, em termos gerais, fatores de risco atrelados ao seu desenvolvimento,
que em certo sentido, sdo também fatores correlacionados a adequacéo da instituicdo a LGPD.
Séo eles:

e Falta de recursos para aquisi¢éo de equipamentos;

e Falta de recursos para aquisi¢do de insumos;

e Falta de recursos para contratacdo de servicos de TIC;

e Falta de recursos para contratagdo de servigos de treinamento;

e Falta de recursos humanos com formacéo adequada (Inviabilidade de contratagéo);
e Dificuldades burocraticas para a efetivacdo das acoes.
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Em face dos fatores de risco, faz-se necessario um treinamento constante para os técnicos de
TIC e demais servidores e usuarios (previstas adiante), assim como o estabelecimento de um
programa de divulgacao e esclarecimento para os usuarios finais acerca da LGPD.

Em relacdo a LGPD, tanto o Inventario de Dados Pessoais quanto o Relatdrio de Impacto de
Protecdo de Dados (RIPD) sdo instrumentos essenciais na mitigacdo dos riscos, contudo, é
fundamental que o encarregado tenha independéncia para determinar a aplicacdo de recursos
e as acOes necessarias, bem como o pronto apoio das unidades administrativas no atendimento
as solicitacdes de informacdes em relacdo as operacOes de tratamento de dados pessoais. O
encarregado também deve ter amplo acesso a estrutura organizacional, investigar
proativamente os niveis de conformidade e instruir os responsaveis pelos riscos — 0s comités
operadores de dados - a corrigir as lacunas eventualmente encontradas.

E valido destacar que o apoio da alta administracéo é essencial para o sucesso do trabalho a ser
executado pelo encarregado, incluindo seu envolvimento nas decisGes e recursos suficientes
para pessoal, treinamento, entre outros, na medida de suas possibilidades. Os 6rgdos da
Administracdo Publica também devem assegurar ao encarregado uma estrutura organizacional
suficiente para governanca e gestdo da protecdo de dados pessoais, demanda para a qual foram
arquitetados os Comités Operadores de Dados, conforme topico 1.3. Nessa linha, o encarregado
necessita também de autonomia e independéncia funcional para avaliacdo das atividades de
tratamento de dados pessoais realizadas pelo 6rgdo e um continuo aperfeicoamento por meio
de treinamentos e capacitacdes realizadas com seguranca da informacao e protecdo de dados
pessoais.

4.3.1 Avaliacéo de riscos de seguranca e privacidade

Em relacdo a LGPD, dois instrumentos relevantes foram disponibilizados pela Secretaria de
Governo Digital (SGD). S&o eles: o Guia de Avaliacdo de Riscos de Seguranca e Privacidade
- LGPD?’ e 0 Guia de Boas Praticas - LGPD?. O primeiro nos fornece importantes referéncias
e defini¢Oes acerca das dimensdes de estrutura, sistema e privacidade, abaixo sumarizadas:

e Estrutura: Nesta dimensdo sdo avaliados controles que tratam de aspectos estruturais
do sistema (processos e infraestrutura que o sustentam), caracteristicas de ambiente que
expandem a andlise, mas também é indispensavel para identificar o estado atual da
seguranga e privacidade na organizacao responsavel pelo tratamento de dados pessoais;

27 Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/quias/quia_avaliacao_riscos.pdf . Acesso em 22/05/2021

28 Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/quias/guia_lgpd.pdf
Acesso em 22/05/2021.
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e Sistema: tem alicerce no processo de Security-by-Design, ou seja, 0s controles de
segurancga propostos visam incorporar a segurancga da informagao durante todo o ciclo
de vida do sistema, e consequentemente auxiliam a reducédo da superficie de ataque para
vulnerabilidades de sistema. A dimens&o inclui temas como: desenvolvimento seguro,
controles de acesso l6gico, seguranca web e outros. E importante reforcar que a
instituicdo € livre para alterar, incluir ou excluir os controles, adequando este
documento a realidade e a criticidade do sistema. Ha sistemas criticos que o duplo fator
de autenticacdo (ou o certificado digital) é de fundamental uso para elevar o nivel de
confiabilidade nas transacfes executadas no sistema, enquanto em outros casos com
baixo risco (baixa probabilidade e baixo impacto) o seu uso pode ser dispensado.
Portanto, identificar as lacunas e adaptar este documento a realidade do sistema € uma
responsabilidade do controlador e deve sempre estar relacionada a gestdo de riscos
institucional;

e Privacidade: Os controles nesta dimensdo estdo relacionados ao alcance da
conformidade legal com a privacidade de tratamento de dados pessoais. Os controles
permitirdo que o controlador analise o sistema que trata dados pessoais e verifique se
0s requisitos de adequacdo a privacidade estdo sendo atendidos.

A partir destas dimensdes, sdo apresentadas as respectivas descri¢es dos objetivos de controle,
como também 0s riscos e seus escopos. Sao eles: acesso nao autorizado, colecdo excessiva,
compartilhar ou distribuir dados pessoais com terceiros fora da administracdo publica federal
sem o consentimento do titular dos dados pessoais, falha em considerar os direitos do titular
dos dados pessoais (ex.: perda do direito de acesso), falha ou erro de processamento,
informacao insuficiente sobre a finalidade do tratamento, modificacdo ndo autorizada, perda,
reidentificacdo de dados pseudonimizados, remocdo ndo autorizada, retencdo prolongada de
dados pessoais sem necessidade, roubo, tratamento sem consentimento do titular dos dados
pessoais e vinculacdo ou associacdo indevida, direta ou indireta, dos dados pessoais ao titular.
O Guia de avaliacdo de riscos a seguranca e privacidade também apresenta uma tipologia de
riscos (baixo, moderado e alto), dispostos numa matriz de risco composta por probabilidade x
impacto.
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A partir de uma série de ponderacdes presentes ao guia supracitado, 0 mesmo disponibiliza
uma ferramenta para avaliagdo de riscos a seguranca e a privacidade?®, constituida por um
questionario que tem por objetivo realizar uma avaliacdo dos sistemas que tratam dados
pessoais. E composto por 113 perguntas (controles) centradas nos eixos de seguranca da
informacdo e privacidade. Cada pergunta possui uma ou mais referéncias para maior
detalhamento sobre o questionamento e teve como linha de base as Normas Complementares
do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR), o Guia de Boas
Praticas da LGPD, a Metodologia de Gerenciamento de Integridade, Riscos e Controles
Internos da Gestdo do Ministério do Planejamento, Desenvolvimento e Gestdo, as ISO 27001,
27002, 27005, 29100, 29134, 29151 e 31000, o NIST, OWASP, entre outras.

Contudo, conforme alertado pelo préprio guia, ndo € a ferramenta um questionario exaustivo
e, dessa forma, ainda demandara uma andlise critica do responsavel pelo sistema diante das
peculiaridades que possa vir a ter. O questionario tem como propdésito atuar no sistema que
trata dados pessoais e por esse motivo esta alinhado aos 14 riscos identificados no Guia de
Boas Préticas da LGPD, cujo link fora acima apresentado.

Neste sentido, insta destacar que os instrumentos gerais ja definidos pela instituicao
relacionados a avaliacdo de risco, a seguranca e a privacidade dos dados, podem também ser
direcionados a analise atinente a LGPD, visto que ja foram elaborados a luz da metodologia de
gestdo de riscos da CGU®. Tais planilhas® seguem anexas a este plano, como instrumentos
que podem vir a ser complementares a ferramenta disponibilizada pela Secretaria de Governo
Digital por meio de seus guias anteriormente citados.

5 ADEQUACAO DE CONTRATOS

Os contratos e convénios constituem temas sensiveis na adequacao da Ufes a LGPD. Em face
dessa constatacdo, fora previsto acima, no tépico 1.3, o estabelecimento de dois Comités
Operadores de Dados Pessoais especificos para, respectivamente, contratos e colaboradores
institucionais externos (Pessoa Natural ou Juridica). Tais comités serdo formados por
representantes de unidades administrativas mais afeitas a estes instrumentos, cabendo-lhes as
funcbes anteriormente descritas no sentido de garantir a conformidade dos processos de
contratualizacdo da Ufes aos ditames da LGPD. Abaixo seguem algumas adequacdes
contratuais pertinentes aos modelos de contrato praticados pela DCOS/PROAD (Diretoria de
Contratacdo de Obras e Servicos) e DPI/PROAD (Diretoria de Projetos Institucionais), ambas
vinculadas a Pré-Reitoria de Administracdo:

a) Proposta de clausula contratual para contrataces de Obras e Servigos (DCOS):

2 Ferramenta disponivel em: https://pesquisa.sisp.gov.br/index.php/468289 Acesso em 30/05/2021.

30 Disponivel em: https://www.gov.br/cqu/pt-br/centrais-de-conteudo/publicacoes/institucionais/arquivos/cgu-
metodologia-gestao-riscos-2018.pdf . Acesso em 30/05/2021.

3L Anexo II, Il e IV do presente plano.
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1- Nos termos do inciso | do art. 7° da Lei n® 13.709 de 2018, os representantes da
Licitante/Contratada autorizam a utilizacao de dados pessoais, pela Contratante,
para os fins legais dispostos no referido diploma legal, permitindo sua divulgacéo
em sitios proprios, bem como na confecgdo de documentos internos ou publicos.

1.1- Os representantes da Licitante/Contratada declaram estar cientes de que 0s
dados pessoais de seus socios, diretores, prepostos e afins, indicados para figurar
nas etapas da contratacdo e execugdo contratual estdo sujeitos a publicidade
prevista na Lei de Licitacdes e legislacédo correlata.

1.2- Os dados de que trata o caput e o item anterior poderdo ser tratados pela
Contratante / UFES, sem a necessidade de anuéncia especifica, para fins de
cumprimento de formalidades legais.

b) Proposta de clausula contratual para Projetos Institucionais (DPI):

1- Nos termos do inciso | do art. 7° da Lei n°® 13.709 de 2018, os representantes da
Contratada e participantes dos projetos autorizam a utilizacdo de dados pessoais,
pela Contratante, para os fins legais dispostos no referido diploma legal,
permitindo sua divulgacdo em sitios préprios, bem como na confeccdo de
documentos internos ou publicos.

1.1- Os representantes da Contratada e participantes dos projetos, declaram estar
cientes de que os dados pessoais, como CPF e registros funcionais estao sujeitos
a publicidade prevista na Lei 8.958 de 20/12/94, Decreto 7.423 de 31/12/10 e
legislacéo correlata.

1.2- Os dados de que trata o caput e o item anterior poder&o ser tratados pela
Contratante / UFES, sem a necessidade de anuéncia especifica, para fins de
cumprimento de formalidades legais.

Para participantes de projetos institucionais, ainda é estabelecido termo de consentimento,
conforme modelo no Anexo V deste plano.

Tais alteragBes vém ao encontro das operagdes de tratamento preconizadas no artigo n. 05 da
LGPD e deverdo estar presentes nos termos de uso de dados pessoais e consentimento que
serdo elaborados pelos respectivos comités, que deverdo ser explicitos em relacéo a finalidade
das alteracdes, sua adequacéo, sua pertinéncia e sua necessidade, sem, contudo, afetar os itens
atinentes a transparéncia presentes na Lei 14.133, de 01 de abril de 2021°2. Anexo a este plano
seguirdo alguns modelos de contrato e convénios, com vistas a subsidiar a confec¢éo de futuros
instrumentos em conformidade com a LGPD.

32 Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/lei/L14133.htm. Acesso em
20/05/2021.
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6 RELATORIO DE IMPACTO E PROTECAO DE DADOS

O Relatorio de Impacto a Protecdo dos Dados Pessoais (RIPD) representa um instrumento
importante de verificacdo e demonstracdo da conformidade do tratamento de dados pessoais
realizado pela institui¢do e serve tanto para a analise quanto para a documentacgao do tratamento
dos dados pessoais.

O RIPD visa descrever a avaliacdo dos riscos nas operacdes de tratamento de dados pessoais
que sdo coletados, tratados, usados, compartilhados e quais medidas sdo adotadas para
mitigacdo dos riscos que possam afetar as liberdades civis e direitos fundamentais dos titulares
desses dados.

Sua definicdo esta formalizada no inciso XVII do art. 5° da LGPD, no entanto, o seu contetdo
minimo ¢ indicado pelo paragrafo Unico do art. 38, grifado abaixo.

Art. 38. A autoridade nacional poderd determinar ao controlador que
elabore relatério de impacto a protecdo de dados pessoais, inclusive de dados
sensiveis, referente a suas operagOes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial.

Paragrafo Unico. Observado o disposto no caput deste artigo, o relatério devera
conter, no minimo, a descricao dos tipos de dados coletados, a metodologia utilizada
para a coleta e para a garantia da seguranca das informacdes, e a analise do controlador
com relacdo a medidas, salvaguardas e mecanismos de mitigacéo de riscos adotados.

Sendo assim, o RIPD é uma documentacdo que deve ser mantida pelo Controlador dos dados
e pode ser solicitada a qualquer momento, sob determinacdo da ANPD. Sua elaboracdo deve
contemplar as seguintes etapas:

Identificar os Agentes de Tratamento e o Encarregado;
Identificar a necessidade de elaborar o Relatdrio;
Descrever o tratamento;

Identificar partes interessadas consultadas;

Descrever necessidade e proporcionalidade;
Identificar e avaliar 0s riscos;

Identificar medidas para tratar os riscos;

Aprovar o Relatorio;

Manter Reviséo.

©ooN R WDNRE

E importante destacar que o RIPD deve ser revisto e atualizado anualmente ou sempre que
existir qualquer tipo de mudanca que afete o tratamento dos dados pessoais realizados. Com
essa boa pratica a instituicdo demonstra que avalia continuamente 0s riscos de tratamento de
dados pessoais que surgem em consequéncia do dinamismo das transformacdes tecnoldgicas.
Sua elaboracdo esta prevista em cronograma previsto ao final deste Plano.
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7 RESPOSTA A INCIDENTES DE SEGURANCA EM DADQOS PESSOAIS

No ambito da seguranca e do sigilo de dados pessoais, a LGPD preceitua em seu Art. 48 que
“o controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
seguranca gque possa acarretar risco ou dano relevante aos titulares”

Em consonancia, o Guia de Boas Préticas ainda sugere:

Definir um plano de comunicacdo para incidentes de violacdo de dados. O objetivo é
propiciar maior celeridade na solucdo de incidentes e padronizacdo de atividades a
serem executadas, assim como prever responsaveis pelo cumprimento das atividades.

Documentar violacdes atestadas e incidentes ocorridos, a fim de analisar riscos de
violagéo periodicamente.

Conforme abordado no item 4.1 deste plano, dentre as Praticas para Protecdo de Dados
Pessoais, devera ser estabelecido um Programa de Seguranca de Dados Pessoais contendo
plano de resposta a incidentes de seguranca em dados pessoais, conforme indicado no
cronograma presente ao final deste Plano.

Ratifica-se, conforme as diretrizes gerais estabelecidas na POSIC-Ufes, mencionada
anteriormente neste plano, que “a estrutura de suporte a Gestao de Seguranca da Informacéo e
Comunicacbes — GSIC serd composta pelo Gestor de SIC, pelo Comité de Seguranca da
Informacdo e ComunicagBes — CSIC e pela Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais — ETIR”.

As formas de tratamento de incidentes de seguranca da informacdo seguirdo conforme
estabelecido no item 7.2, da POSIC-Ufes.

Destaca-se ainda a proposta de se abordar a tematica de “resposta a incidentes de seguranca em
dados pessoais” em ag¢des de capacitagdes, conforme apresentado no capitulo 8, a seguir.

8 ACOES DE CAPACITACOES

8.1 PLANO DE CAPACITACAO

Diante do contexto apresentado e no escopo da adequagédo da Ufes & LGPD, prop8e-se a adocéo
de um plano de capacitacdo que tem por objetivo orientar 0s membros da comunidade
universitaria e usuarios dos servicos prestados pela Ufes sobre a Lei Geral de Protecdo de
Dados Pessoais (LGDP) e o processo de adequacdo da universidade.

A proposta do plano de capacitacdo segue os direcionamentos conforme listados, a seguir:
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8.2 METAS E RESULTADOS ESPERADQOS

Apresentar o processo de adequacao da Ufes, as estruturas, os documentos e procedimentos da
LGPD, demonstrando os impactos na vida pessoal e profissional dos membros da comunidade
universitaria.

Espera-se que a comunidade universitaria possa participar de todas as etapas dos processos de
adequacao para conhecer e utilizar adequadamente a LGPD em seu cotidiano.

Apresentar o0s seguintes temas relacionados a LGPD: Programa de Governanga em
Privacidade, Inventario de Dados Pessoais, Termos de Uso, Avaliacdo de Risco, AdequacOes
de Contratos, Relatorio de Impacto de protecdo de dados, Respostas a Incidentes e Portal
Gov.br.

Criar plataformas de agregacdo e disseminacdo de informacgdes, documentos e materiais
instrucionais a comunidade universitaria e aos usuarios dos servicos prestados pela Ufes.

8.3 PUBLICO ALVO

Este plano tem como publico alvo a comunidade universitéria, servidores docentes e técnico-
administrativos, estudantes, terceirizados, conveniados, e usuarios dos servicos prestados pela
instituicao.

Os membros da comissdo responsavel pela gestdo do processo e dos comités operadores da
LGPD na Ufes estardo submetidos a regras de capacitacdo especificas definidas internamente
pelas instancias colegiadas a que estdo vinculados.

Os gestores da universidade, de todos os niveis, deverdo participar das capacitacdes a fim de
apoiar a implantacdo da nova cultura de protecdo de dados pessoais nas unidades
organizacionais.

8.4 MODALIDADES E CLASSIFICACAO DAS ACOES

As acdes de capacitacdo propostas neste plano podem ser classificadas em: Materiais
informativos (cartilhas, folders, folhetos, videos); Guias e manuais; Cursos de curta duracéo;
Seminarios/Webinarios e Sitio eletrénico ou Base de conhecimento.

8.5 EXECUCAO DAS ACOES

As acdes de capacitacdo deste plano serdo executadas por meio de materiais disponibilizados
em sitio eletronico e de plataformas de cursos a distancia (AVA Progep), sistemas de reunido
online (Google Meet ou Webconf RNP) e transmissdo ao vivo. Serdo realizadas de acordo com
as etapas do processo de implantagdo da LGPD na Ufes, podendo ser iniciadas de imediato e
encerradas apos a implantacdo dos mecanismos previstos na lei. Cada acao de capacitacdo deve
ter um projeto basico especifico descrevendo seu planejamento.
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Os cursos autoinstrucionais poderdo ser realizados conforme a disponibilidade na plataforma,
assim como videos hospedados em plataformas de streaming.

A realizacdo dos semindrios/webinarios e a elaboracdo de materiais informativos (cartilhas,
folders, folhetos, videos) deverdo ser realizadas com suporte de especialistas da area.

As trilhas de aprendizagem e o sitio eletrdnico ou base de conhecimento s&o acGes de caréater
transversal que permitem a agregacéo e disponibilizagéo de materiais instrucionais e cursos de
todas as etapas e de todas as modalidades, criando um centro de contetido que pode ser acessado
pela comunidade interna e externa.

8.6 PLANEJAMENTO E ACOMPANHAMENTO DOS RESULTADOS

Uma comissao designada pelo Reitor sera responsavel pelo planejamento, implementacdo e
acompanhamento das acdes de desenvolvimento previstas no plano, com apoio das unidades
organizacionais envolvidas. Os comités operadores, além da comissdo, também deverdo
acompanhar os resultados do processo a fim de identificar oportunidades de melhoria para o
processo de implantacao.
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8.7 QUADRO DE ATIVIDADES PROGRAMADAS

e Politicas de Privacidade vinculados a utilizacdo de servigos
publicos por meio de aplicagdes (sitios, sistemas ou aplicativos para

- Elaborag8o de materiais informativos

Tema Objetivo Realizacéo hCa(g_a
oraria
Introdugdo a Lei Brasileira de | Capacitar as pessoas para entenderem o funcionamento e diretrizes | - Curso a distancia (acesso em 19/05/2021)- 10h
Prote¢do de Dados Pessoais basicas expostas na nova lei geral de prote¢do de dados do Brasil https://www.escolavirtual.gov.br/curso/153
Lei n°® 13.709/2018 - Lei Geral | Informar aos gestores publicos e servidores os pontos primordiais | - Cartilha LGPD - CGE/PR (acesso em 19/05/2021)
de Prote¢do de Dados Pessoais | da legislacdo de protecdo de dados -
https://www.cge.pr.gov.br/sites/default/arquivos_r
estritos/files/documento/2020-
10/cartilha_LGPD.pdf
- LGPD - Guia de Boas Préticas para
Implementacéo na APF -
https://www.gov.br/governodigital/pt-
br/governanca-de-dados/GuialL GPD.pdf
- Serpro e LGPD: seguranga e inovagdo -
https://www.serpro.gov.br/lgpd/
Protecdo de Dados Pessoais no | Esclarecer aos participantes os diversos pontos apresentados na | - Curso a distancia (acesso em 19/05/2021)- 15h
Setor Publico LGPD https://www.escolavirtual.gov.br/curso/290
Governanga de Dados Conhecer os fundamentos relacionados a importancia da | - Curso a distdncia (acesso em 19/05/2021)- 30h
governanca de dados visando a disponibilizacdo de informacGes | https://www.escolavirtual.gov.br/curso/270
corretas em tempo habil para a tomada de decisdes
A LGPD e a protecdo de dados | Apresentar o planejamento do processo de implantacdo da LGPD | - Realizagdo de Seminarios/Webinarios 2h
pessoais no &mbito da Ufes na Ufes - Elaborag8o de materiais informativos -
Programa de Governanga em | Apresentar os principais pontos da Lei Geral de Prote¢do de Dados, | - Realizagdo de Semindrios/Webinarios 2h
Privacidade fornecendo os subsidios para a criagdo de um programa institucional | - Elaboracdo de materiais informativos -
de gerenciamento de privacidade.
Inventario de Dados Pessoais Apresentar o inventario de todas as operagOes de tratamento de | - Realizagdo de Seminarios/Webinarios 2h
dados pessoais e suas avaliagdes sob a ética dos principios da | - Elaboragdo de materiais informativos -
LGPD.
Termos de Uso Apresentar o processo de elaboragéo e aplicacdo dos Termos de Uso | - Realizagdo de Seminarios/Webinarios 2h
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dispositivos moveis) fornecidas por o¢rgdos e entidades da
administracdo publica.

Avaliacdo de Riscos Apresentar o processo de identificacdo e mensuracdo de riscos de | - Realizacdo de Seminarios/Webinarios 2h
seguran¢a e privacidade, e de mitigacdo com a utilizacdo dos | - Elaboracdo de materiais informativos -
controles mais indicados.

Adequacbes de Contratos Apresentar o processo de adequacdo do processo de contratacdo | - Realizacdo de Seminarios/Webinarios 2h
para contemplar os requisitos mais importantes de seguranca e | - Elaboracdo de materiais informativos -
privacidade dos dados

Relatério de Impacto de | Apresentar o documento de comunicacdo e transparéncia que | - Realizacdo de Seminarios/Webinéarios 2h

protecdo de dados - RIPD orienta a descri¢do dos processos de tratamento de dados pessoais | - Elaboragdo de materiais informativos -
que podem gerar riscos, bem como medidas, salvaguardas e
mecanismos de mitigacéo.

Respostas a Incidentes Apresentar o plano de Respostas a Incidentes de violacdo de dados | - Realizacdo de Seminérios/Webinérios 2h
para garantir maior celeridade na solugdo de incidentes e | - Elaboracio de materiais informativos -
padronizacdo de atividades a serem executadas, assim como prever
responsaveis pelo cumprimento das atividades.

Portal Gov.br Apresentar o processo de migracdo dos sites governamentais | - Curso a distancia (acesso em 19/05/2021) - 15h
federais para o gov.br, abordando a base legal, a plataforma | https://www.escolavirtual.gov.br/curso/247
tecnoldgica disponibilizada e os critérios basicos para producdo e | - Realizagdo de Seminarios/Webinarios 2h

publicacéo de contetdo.

Trilha de Aprendizagem sobre
aLGPD

Reunir um conjunto de materiais instrucionais que facilite o acesso
e contribua com o desenvolvimento do conhecimento sobre a LGPD
e diversos aspectos relacionados.

- Criacdo da trilha (com possibilidade de
contribuicdo pelos usuérios).

Sitio eletronico/Base de
Conhecimento

Centralizar dados, informagfes-chave e documentos sobre a LGPD
na Ufes, inclusive a trilha de aprendizagem

- Criagdo do site/base (sob a gestdo da comissao)
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9 CRONOGRAMA DE EXECUCAO

Acoe

Alinhamento de Expectativas com a Alta Gestao

Ago

Set

Out

Nov

Dez

0
Jan-Jun

0
Jul-Dez

0
Jan-Jun

Consulta & Procuradoria acerca da conformidade juridica do Plano de
Adequacdo a LGPD

Definicdo de Politica para Protecdo de Dados Pessoais (Resolugdes CUn e
Instrugbes Normativas - Item 4.1)

Estabelecimento de Instrumentos operacionais (item 4.1)

Adequacdes no SIE e elaboracéo de Inventario de Dados Pessoais (Item 2)

Nomeacdo dos Comités Operadores

X

Capacitacdo dos Comités Operadores

Proceder primeiro diagndstico ap6s vigéncia do Plano (maturidade)

XX | X| X

Proceder segundo diagnostico ap6s vigéncia do Plano (maturidade)

Proceder terceiro diagnostico ap6s vigéncia do Plano (maturidade)

Proceder quarto diagnéstico ap6s vigéncia do Plano (maturidade)

Adequacao de contratos, convénios e termos de cooperagdo

Elaboracgdo de termos de Uso

Adequacdes relacionadas a Tecnologia da Informagéo

Elaborar Plano de comunicacdo para incidentes de violagdo de dados

Plano de Comunicacdo (cultura de seguranca dos dados)

Capacitacdo da Comunidade Académica

Monitoramento de Riscos e elaboracdo de RIPD

Atualizacdo da Carta de Servicos

XXX [X X | X|X|X

XX | XXX | X|X|X

XXX [X X[ X| X

XXX [X X[ X | X

Alinhamento do Plano de Adequacdo a LGPD ao PDI 2021-30 (primeiro
momento de revisdo do PDI)
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ANEXO | - LISTAGEM GERAL DO INVENTARIO DOS SERVICOS E PROCESSOS, TIPOS DE DADOS E TAXONOMIAS

UFES - Listagem geral do inventario dos servicos/processos de negocio que tratam dados pessoais

Nome Telefone E-mail Endereco Cidade/UF CEP

Universidade Federal do Espirito Santo,
@0\rz{e] L.1p[eIz8 por meio de seu reitor, Paulo Sérgio de
Paula Vargas

Ouvidoria da Ufes, por meio de seu Avenida Fernando Ferrari, 514 - Campus
Ouvidor, Renato Carlos Schwab Alves Goiabeiras, Bairro Goiabeiras

Avenida Fernando Ferrari, 514 - Campus

Goiabeiras, Bairro Goiabeiras VABIENES 290l

ENCARREGADO Vitoria/ES  29.075-910

Comite N° Ref / D.ataN de Dgta d~e Finalidade do tratamento dos dados Dado_s Dados
Criacdo do Atualizacéo do Pessoais .
ID Vulneraveis?

: o
pessoais Sensiveis?

Operador Nome do servigo/processo de negécio
LGPD Inventario  Inventario

Registro de matricula e/ou vinculagdo
discente a curso de graduagédo na Ufes

Registro de matricula e/ou vinculagdo

2 Estudantes  Matricula na pés-graduacg&o stricto sensu 07/01/21 discente a curso de p6s- graduagéo stricto SIM NAO
sensu na Ufes
Registro de matricula e/ou vinculagdo

1 Estudantes  Matricula na graduacgéo 07/01/21 SIM NAO

3 Estudantes  Matricula na graduag&o lato sensu 07/01/21 discente a curso de pds-graduacdo lato sensu SIM NAO
na Ufes
Publico Agendamento de visita a0 campus de Agendamento e contato com solicitante para ~ ~
4 externo — genda P 07/01/21 visita com estudantes de ensino médio ao NAO NAO
Goiabeiras . ..
pessoa natural campus universitario de Goiabeiras
Cadastro e Recaraa de cartio para acesso Cadastro e emisséo de cartdo de acesso ao B _
5 Estudantes 20 RU g P 07/01/21 Restaurante Universitario do Campus NAO NAO
Goiabeiras
6 Estudantes  Ingresso em cursos de Graduagdo — SISU 07/01/21 Inscrigao na modalldade~de Ingresso SISU SIM NAO
para Cursos de Graduagédo na Ufes
7 Estudantes  Ingresso em cursos de Graduagdo — PSVS 07/01/21 InEBAGR1D i e ElIlokTals 0.3 B EED [PEive NAO NAO

para Cursos de Graduagéo na Ufes

Sumz’lrioRS 61



10

11

12

13

14

15

16

17

Estudantes

Estudantes

Estudantes

Estudantes

Estudantes

Pablico
externo —
pessoa natural
Colaboradores
institucionais
externos —
pessoa natural
ou juridica

Estudantes

Estudantes

Estudantes

Ingresso em cursos de Graduagéo —
ALUNO ESPECIAL

Ingresso em cursos de Graduagdo — EAD

Emisséo de diploma e 22 via de diploma —
Graduacéo e Pés-Graduacao

Cadastro em Bolsa de Extensao

Cadastro em Bolsa de Pesquisa

Registro de diplomas de IES privadas

Atendimento aos veiculos de comunicagdo

Assisténcia e acompanhamento a pessoa
com deficiéncia

Atendimento ginecoldgico para alunas
assistidas

Atendimento no servico social
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07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

Inscricdo na modalidade de ingresso ALUNO
ESPECIAL para Cursos de Graduacdo na
Ufes

Inscricdo na modalidade de ingresso EAD
para Cursos de Graduagédo na Ufes

Registrar e Validar diplomas de graduacao e
po6s-graduacao emitidos por Instituicdes
privadas de Educacdo Superior

Cadastrar alunos de graduacéo que realizam
atividades de extensdo universitaria e podem
concorrer a auxilio financeiro

Cadastrar alunos de graduacéo e pos-
graduacédo que participam de projetos de
pesquisa na Universidade e podem concorrer
a auxilio financeiro

Registrar diploma expedido por IES privada
para validade nacional como prova da
formacé&o recebida por seu titular

Agendar entrevistas e cadastrar contatos de
fontes de informacéo

Cadastrar alunos que necessitam de
assisténcia e acompanhamento devido a
deficiéncia

Agendar consulta e realizar atendimento com
ginecologista para alunas cadastradas no
Programa de Assisténcia Estudantil

Agendar atendimento com profissional do
servigo social para atender demandas
especificas de cunho social no ambito
académico

NAO

SIM

SIM

SIM

SIM

SIM

SIM
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18

19

20

21

22

23

24

25

Estudantes

Estudantes e
Servidores

Pablico
externo —
pessoa natural

Estudantes

Estudantes e
Servidores

Estudantes

Publico
externo —
pessoa natural

Estudantes

Atendimento odontolégico para alunos
assistidos

Atendimento psicologico

Auxilio a pesquisa documental na Ufes

Auxilio para material de alto custo —
Odontologia

Bolsa de curso de lingua estrangeira

Bolsa de Monitoria ou Apoio
Administrativo - PaEPE

Copia digital de documento arquivado na
Ufes

Cadastro na assisténcia estudantil - UFES
(Proaes)

Sumz’lrioRS

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

Agendar consulta/ atendimento odontolégico
para alunos da graduacdo que estejam
cadastrados no Programa de Assisténcia
Estudantil

Agendar consulta/atendimento com
profissional da psicologia

Controle e mediacdo do acesso a documentos
publicos de carater histdrico, administrativos
e/ou académicos, documentos publicos de
carater ostensivo e também documentos
publicos em que o requerente seja parte ou
interessado (documentos restritos). Medida de
seguranca

Cadastrar interessado em auxilio financeiro
para custear parte do material do curso de
Odontologia

Cadastro para concessao de bolsas de estudo
em curso de lingua estrangeira oferecido pelo
Nucleo de Linguas da Universidade Federal
do Espirito Santo (UFES)

Cadastro para recebimento de auxilio
financeiro em projetos especiais de apoio ao
ensino, pesquisa e extensao (PaEPE)
Cadastro para mediacao do acesso a
informacao e reprografia de documentos
publicos de caréater ostensivo e também a
copia de inteiro teor de documentos publicos
em que seja parte ou interessado. Medida de
seguranca

Cadastro no Programa de Assisténcia
Estudantil para alunos com renda familiar per
capita de até 1,5 salarios minimos para acesso
aos auxilios estudantis e outros servigos

SIM

SIM

SIM

SIM

SIM
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26

27

28

29
30
31

32

33

34

35

36

37

38
=

Pablico
externo —
pessoa natural

Publico
externo —
pessoa natural

Estudantes e
Servidores

Servidores
Estudantes
Estudantes

Servidores

Servidores

Servidores

Estudantes e
Servidores

Servidores

Servidores

Servidores

Servidores

Seguranga e atendimento a emergéncias na

Ufes

Visita técnica ao Arquivo Central da Ufes

Cadastro no Sistema de Registro
Eletronico de Ponto

Pagamento de folha de pessoal
Pagamento de bolsistas
Pagamento de estagiarios

Abono de Permanéncia

Acesso ao SIAPE

Acesso ao SIASS

Acesso ao SIE/Protocolo Ufes
Acesso ao SIGEPE

Acidente em Servico

Acumulacéo de Cargos, Empregos e
Funcdes
Adicional Noturno

Sumériok

07/01/21

07/01/21

07/01/21

07/01/21
07/01/21
07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21
07/01/21

Registrar ocorréncias de seguranca, delitos,
disturbios, acidentes de transito e ocorréncias
similares nos campi Ufes

Cadastro para mediacdo e controle do acesso
de pessoas ao prédio da Diretoria de
Documentagdo Institucional da Ufes. Medida
de seguranca

Cadastro de servidores e estagiarios no SREP
para controle e monitoramento dos registros
de frequéncia

Formulério de Requerimento contém dados
pessoais do titular/servidor

Formulario de Requerimento para acesso ao
SIAPE e Termo de Responsabilidade contém
dados pessoais do titular/servidor
Formulario de Solicitacdo de Habilitacdo no
SIASS - Subsistema Integrado de Atencéo a
Saude do Servidor Federal contém dados
pessoais do titular/servidor

Termo de responsabilidade de acesso ao SIE
— Sistema de Informacdo para o Ensino
contém dados pessoais

Ufes importa dados pessoais do Sistema
SIGEPE

Formularios de registro de Acidente em
Servigo contém dados pessoais do
titular/servidor

Formulario contém dados de profisséo e
emprego

SIM

SIM

NAO
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40
4

42

43

44

45

46

47

48

49
50

51

52

53

Servidores

Servidores

Servidores

Servidores

Servidores

Servidores

Servidores

Servidores

Servidores

Servidores
Servidores

Servidores

Servidores

Servidores

Adicional por Servi¢o Extraordinario
Afastamento para participar de curso de
formacao

Afastamento para Mandato Eletivo

Afastamento para Pos-Graduagao Stricto
Sensu — Servidores TAE

Afastamento para pés-graduacao Stricto
Sensu — Servidores docentes

Ajuda de Custo — Mobilia, Pecunia ou
Transporte

Ajuste de Exercicio

Alteragdo de Dados Bancarios

Alteracdo de Endereco de E-mail ou
Telefone

Alteracéo de Jornada de Trabalho - médico
Alteracdo de Jornada de Trabalho

Alteracdo de Jornada de Trabalho -
Docente

Alteracéo de jornada de trabalho - TAE

Alteracdo de nome ou estado civil

Sumériok

07/01/21
07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21
07/01/21

07/01/21

07/01/21

07/01/21

Formulério de Requerimento contém dados
pessoais do titular/servidor

Formulério de Afastamento para pos-
graduacao contém dados pessoais do
titular/servidor

Formulério de Afastamento para p6s-
graduacdo contém dados pessoais do
titular/servidor

Requerimento e formalizacéo processual
contém dados pessoais sensiveis e dados de
vulneraveis, além de cépia de documentos

Formulério de Requerimento contém dados
pessoais do titular/servidor

Formulério de Requerimento contém dados
pessoais do titular/servidor

Formulério de Requerimento contém dados
pessoais do titular/servidor

Atualizacao cadastral. Formulario de
Requerimento contém dados pessoais do
titular/servidor

Atualizagdo cadastral. Formulario de
Requerimento contém dados pessoais do
titular/servidor

Atualizagdo cadastral. Formulario de
Requerimento contém dados pessoais do
titular/servidor

SIM

SIM

SIM
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55

56
57
58
59
61
62
63
64
65
66
67

68

69
70

71
72
73

75

76

77
78

Servidores

Servidores
Servidores
Servidores
Servidores
Servidores
Servidores
Servidores
Servidores
Servidores
Servidores
Servidores

Servidores

Servidores
Servidores

Servidores
Servidores
Servidores

Servidores

Servidores

Servidores

Servidores

Aposentadoria compulsoria

Aposentadoria por incapacidade
Aposentadoria voluntaria
Aproveitamento de concurso
Assisténcia & Satde Suplementar
Auxilio Alimentacéo

Auxilio Funeral

Auxilio Moradia

Auxilio Natalidade

Auxilio Pré-Escolar

Auxilio transporte

Avaliacdo de Desempenho

Averbacéo e Desaverbacao de tempo de
servi¢o/Contribuicao

Cadastro de dependente

Cadastro de residente médico ou
multiprofissional

CapacitacOes externas

Certiddo de tempo de contribuicdo
Cesséo, Requisicdo e Movimentacéo
Cessdo, Requisi¢do e Movimentacao -
Colaboracéo técnica (servidor da Ufes para
outro 6rgdo)

Cesséo, Requisicdo e Movimentacéo -
Colaboracéo técnica (servidor de outro
6rgdo para a Ufes)

Concesséo de carga horéria para
capacitacdo (técnico-administrativo)
Concurso publico para professor efetivo

Sumériok

07/01/21

07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21

07/01/21

07/01/21
07/01/21

07/01/21
07/01/21
07/01/21

07/01/21

07/01/21

07/01/21
07/01/21

Requerimento e formalizacao processual para
aposentadoria do titular. Formulario contém
dados pessoais

SIM
SIM

Declaracdo de cumprimento de jornada de
trabalho possui dado pessoal

Declaracdo de cumprimento de jornada de
trabalho possui dado pessoal

SIM
SIM
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79
80

81

82
83

84

85
86
87

88

89

90

91
92
93
94

95

96
97
98
99

Servidores
Servidores

Servidores

Estudantes
Servidores

Servidores

Servidores
Servidores
Servidores

Servidores

Servidores

Servidores

Servidores
Servidores
Servidores

Servidores

Servidores

Servidores
Servidores
Servidores
Servidores

Conflito de interesses

Consignacao em folha de pagamento
Contagem de tempo de
servigo/Contribuicdo para aposentadoria
Contratacdo de estagiario

Contratacdo de professor substituto
Contribuicdo para o Plano de Seguridade
Social do Servidor - PSS

Declaracdo de bens e valores

Declaracéo de vinculos (Extra-SIAPE)
Declaracdo de que ndo se ausentou do pais
Designacao de Cargo de Direcédo, Funcéo
Gratificada e Funcdo de Coordenador de
Curso

Designacao de companheiro(a) para fins de
Pensdo e Beneficios

Designacdo de Substituto Eventual/Vice-
Diretor/Subchefe/Subcoordenador
Dimensionamento da Forga de Trabalho
dos servidores TAE

Estagio Probatério de Docente

Estagio Probatorio de Servidor Técnico-
Administrativo

Exoneracéo de cargo efetivo

Exoneracdo ou Dispensa de cargo de
Direcéo, Funcéo Gratificada ou Funcéo de
Coordenador de Curso

Férias Web

Exibir Férias Web

Flexibilizacdo de Jornada

Frequéncia e Registro de Ponto

Sumériok

07/01/21
07/01/21

07/01/21

07/01/21
07/01/21

07/01/21

07/01/21
07/01/21
07/01/21

07/01/21

07/01/21

07/01/21

07/01/21
07/01/21
07/01/21
07/01/21

07/01/21

07/01/21
07/01/21
07/01/21
07/01/21
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100
101
102

103

104
105
106
107
109
110
111
112
113
114
115

116
117
118

119
120

121

122
123
124
125

Servidores
Servidores

Servidores

Servidores

Servidores
Servidores
Servidores
Servidores
Servidores
Servidores
Servidores
Servidores
Servidores
Servidores
Servidores

Servidores
Servidores
Servidores

Servidores
Servidores

Servidores

Servidores
Servidores
Servidores
Servidores

Gratificacdo natalina
Gratificag@o por encargo de curso e
concurso

Horério especial para servidor estudante
Horario Especial para servidor portador de
deficiéncia ou com Familiar portador de
deficiéncia

Identidade funcional

Incentivo a qualificacdo

Indenizagéo de transporte

Insalubridade, periculosidade ou Raios-X
Interrupcéo de férias

Isencdo de imposto de renda

Licenga Gestante/ Adotante/Maternidade
Licenca para Acompanhar Conjuge
Licenca para Atividade Politica

Licenca para Capacitagdo

Licenca para Tratamento de Salde
Licenca para Tratar de Interesses
Particulares

Licenca Paternidade

Licenca por Motivo de Doenca em Pessoa
da Familia

Licenca Prémio

Modelo de Procuracéo - Pessoa Fisica
Modelo de Projeto Basico de Ac¢édo de
Capacitacéo

Nome Social

Nomeacao para Cargo Efetivo

Exibir Nomeacdo para Cargo Efetivo
Pensdo Alimenticia

Sumériok

07/01/21
07/01/21
07/01/21

07/01/21

07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21

07/01/21
07/01/21
07/01/21

07/01/21
07/01/21

07/01/21

07/01/21
07/01/21
07/01/21
07/01/21

SIM

SIM
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126

127

128
129

130

131

132

133

134
135
136
137
138
139
140

141

142
143
144

145

146

Servidores

Servidores

Servidores

Servidores

Servidores

Servidores

Servidores

Servidores

Servidores
Servidores
Servidores
Servidores
Servidores
Servidores
Servidores

Servidores

Servidores
Servidores
Servidores

Servidores

Servidores

Pensdo por morte

Perfil Profissiografico Previdenciario -
PPP (Anexo VI da IN 53-2011-PRES-
INSS)

Posse e efetivo exercicio em cargo publico
Processo Seletivo para contratacao de
Estagiario

Processo Seletivo para contratacéo de
Professor Substituto

Progressdo por Capacitacdo Profissional
(PCCTAE)

Progressdo por Mérito Profissional
(PCCTAE)

Progressdo, Promogéo e Aceleracao da
Promocéo Docente

Readaptacédo

Recondugdo

Redistribuicéo

Exibir Redistribuicéo

Registro de capacitacdo

Reintegracéo

Remocéo

Requerimento Geral (PDF) (Utilizar nos
casos em que nao houver formulario
padréo)

Requerimento Geral (DOCX)
Retribuicéo por Titulagdo Docente
Reversao

Reviséo do Plano de Desenvolvimento de
Pessoas

Solicitacdo de Reserva de Espaco Fisico
do DDP

Sumériok

07/01/21

07/01/21

07/01/21
07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21
07/01/21

07/01/21

07/01/21
07/01/21
07/01/21

07/01/21

07/01/21
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147

148
149

150

151

152

153

154

155

156

157

Substituicdo de Cargo de Direcao, Funcdo
Servidores  Gratificada ou Funcéo de Coordenador de
Curso
Servidores  Vacancia de cargo efetivo
Estudantes  Requerimento — Aluno Especial
Requerimento — Aproveitamento de
Estudantes  estudos/ Dispensa de disciplinas/ Eletiva

para Optativa
Estudantes C_ada,st_ro de bolsista para iniciago
cientifica
Reconhecimento de Diplomas de Pos-
Estudantes y
Graduagéo

Estudantes  Carteira de estudante de Pés-Graduagéao

Agendamento de webconferéncia para

Servidores  jofesa de Teses e Dissertagdes

Estudantes e Carta de Apoio Institucional (convénios e

Servidores  acordos de cooperagao 0s projetos)
Portal de Periddicos da CAPES - acesso

Servidores  remoto via CAFe e via SAR
(Compartilhamos dados pessoais)

Colaboradores
institucionais

externos — Bolsas CAPES Professores Visitantes

pessoa natural

ou juridica

Sumz’lrioRS

07/01/21

07/01/21
07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

Emissdo da carteira de estudante de pds-
graduacdo através do preenchimento do SIM
formulério de solicitacdo

Cadastro no Programa Professor Visitante
Estrangeiro (PVE) que apoia visitas de média
ou longa duracéo, de professores do exterior
convidados por cursos de doutorado de
Instituicdes de Ensino Superior (IES)
brasileiras. Coleta dados pessoais para
concessao de bolsa; Passagem aérea; Auxilio
instalacéo

SIM
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158

159

160

161

162

163

164

Colaboradores
institucionais
externos —
pessoa natural
ou juridica

Servidores

Estudantes

Estudantes

Estudantes e
Servidores

Pablico
externo —
pessoa natural

Publico
externo —
pessoa natural

Bolsas CAPES Pds-Docs

Afastamento para Eventos e Outras
Atividades de Curta Duracdo no Exterior

Bolsas DCR - FAPES/CNPq de Pds-
Doutorado

Programa PRODOUTORAL da CAPES

Plataforma Stela Esperta — Ufes

Propriedade Intelectual — Requerimento de
Patente

Propriedade Intelectual — Pedido de
registro de Programa de Computador

Sumériok

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

07/01/21

Cadastro no Programa Cooperacao
Internacional da CAPES para pesquisadores

de universidades estrangeiras realizarem pos-

doutorado no Brasil. Coleta dados para
concessao de bolsas e beneficios da Capes

Cadastro em formulario préprio de solicitacdo

para afastamentos do pais para participacéo
em eventos, e para Vvisitas técnicas de curta
duracéo (até 30 dias)

Requerer bolsas e auxilios do DCR —
FAPES/CNPq para P6s-Doutorado

Cadastro no Programa Prodoutoral. Coleta de

dados pessoais para requerer bolsa e auxilio
moradia. Compartilha dados pessoais com a
Capes

Importa dados pessoais e académicos da
Plataforma Sucupira

Preencher requerimento de Protecéo,
documento que solicita a Diretoria de
Inovacgdo Tecnoldgica (DIT) o depoésito do
pedido de patente do titular dos dados
pessoais e 0 Formulario de Descrigdo da

Invencdo. Compartilha dados pessoais com o

Instituto Nacional da Propriedade Industrial
(INPI)

Preencher o Memorando de Requerimento de

Protecdo, documento que solicita a Diretoria
de Inovacéo Tecnoldgica (DIT) o pedido de
registro de programa de computador e 0
Formulario de Pedido de Registro de

Programa de Computador. Compartilha dados

pessoais com o Instituto Nacional da
Propriedade Industrial (INPI)

SIM

SIM

SIM

SIM

SIM

SIM

SIM
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Preencher o Memorando de Requerimento de

Publico Propriedade Intelectual — Pedido de Protecdo, documento que solicita & Diretoria ~
165 externo — P 07/01/21 de Inovagdo Tecnologica (DIT) o pedido de SIM NAO
registro de Marca . g . :
pessoa natural registro e o Formulario do Pedido de registro
de marca
Preencher o Requerimento de Protecdo,
Publico Propriedade Intelectual — Pedido de documento que solicita a Diretoria de ~
166 externo — P ) 07/01/21 Inovacéo Tecnoldgica (DIT). Compartilha SIM NAO
registro de Cultivares . . !
pessoa natural dados pessoais com o0 Servi¢o Nacional de
Protecdo de Cultivares (SNPC)
Preencher o Requerimento de Registro de
Limitacdo Geogréfica junto a Diretoria de
Pablico Propriedade Intelectual — Pedido de Inovagdo Tecnoldgica (DIT), indicando
167 externo — reglstrQNde Indicacéo Geograflca - cidades 07/01/21 delimitacdo de area de prod_uN(;ao, r_estrlngmdo SIM NAO
essoa natural OY regioes que ganham notoriedade por Seu uso aos produtos da regido a fim de
P causa de seus produtos ou servicos manter os padrdes locais e impedir que outras
pessoas usem 0 nome da regido com produtos
de baixa qualidade
Publico Preencher requerimento de registro de
168 externo — Pro_prledade Intelectual — Pe_dldo de 07/01/21 Desenho Indgstrlal para evitar copias e SIM NAO
essoa natural registro de Desenho Industrial proteger um invento da utilizacdo por
P terceiros
Pablico Propriedade Intelectual — Pedido de rgg\igcggr{ggﬁg{émiigt?éﬁgo nglsrsri%riltzlrdg ~
169  externo—  registro de Topografia de Circuitos 07/01/21 vag 0709 D P SIM NAO
pedido de registro de topografia de circuitos
pessoa natural Integrados s
integrados
Programa Institucional de Iniciacdo em ;z;mgnggb?l?(;r;ggoénésis?l’o-r:lr:,Taonge de ~
170  Estudantes  Desenvolvimento Tecnoldgico e Inovacéo 07/01/21 P €1 . SIM NAO
(PIBITI) Trabalho do Bolsista do PIBITI contém dados
pessoais
Sumario X 72



TIPOS DE DADOS

Comité LGPD por Vulnerabilidade Cateqoria de Dados
categoria de dados Tipo de dado pessoal Tipo de Dado Pessoal Sensivel de dados do %oleta dos Hipotese Legal
pessoais titular
1 — Estudantes Nome Completo 1.0rigem racial ou étnica L ClEIIES G 1.~ [DEBES A TR 1 — Mediante consentimento do titular
adolescentes pessoal
2 — Servidores CPF 2. Conviccao religiosa 2= Ou:[ro grupo 2 — Dados financeiros 2~ Para cumprlfn_ento de obrigagao
vulneravel legal ou regulatéria
3 — Contratos Telefone de contato 3. Opinido politica Fs;e—sscci)gzzcterlstlcas 3 — Para execucdo de politicas publicas
4 —Publico externo — E-mail de contato 4. Filiacdo a sindicato 4 — Habitos pessoais 4 = Para realizacao de estudos &
pessoa natural pesquisas
.5 N _Col_aborgdores - 5. Filiacdo a organizacao de carater 5 — Caracteristicas 5 — Para execugao ou preparacao de
institucionais externos —  Profisséo religioso sicol6aicas contrato
pessoa natural ou juridica 9 P g
. . 6 — Para exercicio de direitos em
Endereco residencial / I e _— . o L
: 6. Filiacdo ou crenca filoséfica 6 — Composicao familiar ~ processo judicial, administrativo ou
comercial .
arbitral
7 — Para prote¢do da vida ou da
Data de nascimento 7. Filiacdo ou preferéncias politicas 7 — Interesses de lazer incolumidade fisica do titular ou de
terceiro
ggmero |dentidade — 8. Dado referente a salde 8 — Associacdes 8 — Para tutela da saude de titular
Titulo de Eleitor 9. Dado referente 2 vida sexual 9 — Processo judicial ou 9 — Para atender interesses legitimos do

administrativo ou criminal controlador ou de terceiros

10. Dado biométrico — caracteristicas
Titulo de reservista bioldgicas mensuraveis para 10 — Hébitos de consumo 10 — Para protecdo do crédito
reconhecimento automatizado

11. Dado biométrico - caracteristicas . N
11 — Para garantia da prevencao a

Género comportamentais mensuraveis para 11 — Dados residenciais . .
. . fraude e a seguranca do titular
reconhecimento automatizado
12. Dado genético — caracteristicas 12 — Educagdo e

Nacionalidade hereditérias treinamento

Sumériok 73



Assinatura

Exames médicos

Extratos financeiros
Estado civil
Dados bancarios
Extratos
previdenciarios
Declaracdes
individuais
Documento de
incapacidade civil
Documento sobre
deficiéncia

Fotografias / Imagens
Grau de escolaridade

Idade

Filmagens
Carteira de
habilitacdo
Passaporte

Localizacédo via GPS

Endereco IP

13. Dado genético - caracteristicas
obtidas por andlise de &cidos
nucleicos

14. Dado genético — caracteristicas
obtidas por outras analises cientificas

13 — Profisséo e emprego

14 — Registros — gravacdes
de video

15 — Outros

Sumériok
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TAXONOMIAS

Atributos biograficos

Nome civil
Nome social

Data de nascimento

Filiacdo

Naturalidade

Nacionalidade

Sexo

Estado civil

Grupo familiar

Endereco

Vinculos empregaticios
Convicgéo religiosa

Opinido politica

Filiacdo a organizacao filosofica
Filiacdo a organizacdo politica
Filiacdo a sindicato

Atributos biométricos
Caracteristicas biologicas mensuraveis para
reconhecimento automatizado
Caracteristicas comportamentais mensuraveis para
reconhecimento automatizado

Atributos genéticos

Caracteristicas hereditarias

Caracteristicas obtidas por anélise de &cidos
nucleicos

Caracteristicas obtidas por outras analises
cientificas

Dados cadastrais
CPF

CNPJ

NIS

PIS
PASEP
Titulo de Eleitor

Sumz’lrioRS
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ANEXO Il - MAPA DE RISCO

PLANILHA DE GESTAO DE RISCO DISPONIBILIZADA PELA CGU

Preenchimento da aba: Mapa de Risco

Identificacéo de Eventos de Riscos Avaliagado do Riscos Resposta a Risco

Macroprocesso / Processo

Eventos de Risco Efeitos /
Consequéncias
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ANEXO 11l - CALCULO DO RISCO INERENTE
PLANILHA DE GESTAO DE RISCO DISPONIBILIZADA PELA CGU

Preenchimento da aba: Céalculo do Risco Inerente

Impacto Probabilidade Nivel de Risco

Macroproce g qn105 de Esforgo de - - Negt_&cios!
sso/ Riscos Regulagdo | Reputagdo |Servigos a
Processo Sociedade

Intervencéo | Orcamentéario
Hierarquica |discricionéario

17% 12% 18% 13% 25%

Na aba Impacto encontraremos a tabelal, que auxilia a calcular o peso do impacto do risco

nissdio da
Exigiria a interve

Evento significativo que pode ser
gerenciado em circunstancias
nomais

Muito alta (>90%)

Evento deve ocorrer em algum Média (>=30% <= 50%)
momento

Sumz’lrioR< "



ANEXO IV - PLANO DE ACAO

PLANILHA DE GESTAO DE RISCO DISPONIBILIZADA PELA CGU

Preenchimento da aba: Plano de Agéo

Macroprocesso / Processo Evento de Risco Resposta a Risco

Categoria
do Risco

Controle Proposto / A¢do Proposta

Descrigao

Como sera

Tipo Objetivo | Are2Re dpea

Intervenientes

Data do Inicio

Data da Conclusdo

Status

Na aba Resposta ao risco, temos a tabela 3, que auxilia a preencher a resposta ao risco

Indica que nenhuma opg¢éo
de resposta foi identificada
para reduzir a probabilidade
€ o impacto a nivel aceitavel

Risco Critico

Indica que o risco residual
serd reduzido a um nivel
compativel com a foleréncia a
riscos

Sumériok

Custo desproporcional,
capacidade limitada diante do
risco identificado

Reduzir probabilidade ou
impacto, ou ambos

Compartilhar ou Transferir

Promover ag¢Ges que
evitem/eliminem as causas
elou efeitos

Reduzir a probabilidade ou
impacto pela transferéncia ou
compartilhamento de uma
parte do risco. (seguro,
transagGes de hedge ou
terceirizagdo da atividade).

78



ANEXO V - TERMO DE CONSENTIMENTO PARA PARTICIPANTES DE

PROJETOS INSTITUCIONAIS
'J - ]

Departamento de Contratos e Convénios
UNIVERSIDADE FEDERAL DO ESPIRITO SANTO
POP DECCON 01101.1 — Verificar a instrugdo processual

ANEXO VIl - TERMO DE CONSENTIMENTO PARA TRATAMENTO DE DADOS PESSOAIS

Art. 7° Inciso I, Lei 13.709/18

Através do presente instrumento, eu , inscrito (a) no CPF sob
n° , venho por meio deste, autorizar que Universidade Federal do Espirito Santo, disponha
dos meus dados pessoais, de acordo com inciso | do artigo 7° da Lei n° 13.709/2018, em razdo da minha
participagdo no projeto , permitindo sua divulgacéo
em sitios préprios nos termos da publicidade exigida pela Lei 8.958 de 20/12/94, Decreto 7.423 de 31/12/10
e legislagdo correlata.

Vitéria/ES, 8 de julho de 2021.

NOME COMPLETO
CPF N2 XXX XXX XXX-XX
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